Instituto de
Matemdticas

Documento de Seguridad
IM-SGSDP-DS, V2.1

Integracion

%
Dr. Ricardo Gémez Aiza

Tel. 55 562 24782, correo rqomez@matem.unam.mx
Secretario Académico

Revision
ar

{

Dr. Octavio Mendoza Hernandez
Tel. 55 562 24785, correo omendoza@matem.unam.mx

Responsable de Seguridad de Datos Personales

Aprobacién

—_— )
Dra. Eor‘censia Galeana Sanchez

Tel. 55 562 24523, correo hgaleana@matem.unam.mx
Directora del Instituto de Matematicas

Clave: IM-SGSDP-DS Emision: 2023-04-21 Version: 2.1 Pagina 1 de 127



Instituto de Matematicas, UNAM Documento de Seguridad

Instituto de Matematicas
Universidad Nacional Auténoma de México

Sistema de Gestion de Seguridad de Datos Personales -
Documento de Seguridad

1. Introduccion

2. Objetivo

3. Términos, definiciones y abreviaturas

3.1. Términos y definiciones
3.1.1. Activo
3.1.2. Aviso de privacidad
3.1.3. Base de datos
3.1.4. Borrado seguro
3.1.5. Ciclo vital del documento
3.1.8. Confidencialidad
3.1.7. Control de seguridad en la red
3.1.8. Disponibilidad
3.1.9. Documento de seguridad
3.1.10. Encargado
3.1.11. Evaluacién de impacto en la proteccién de datos personales
3.1.12. Integridad
3.1.13. Medidas de seguridad
3.1.14. Medidas de seguridad administrativas
3.1.15. Medidas de seguridad fisica
3.1.16. Medidas de seguridad técnicas
3.1.17. Red de datos
3.1.18. Responsable
3.1.19. Seguridad de la informacién
3.1.20. Servicios de nube privada
3.1.21. Servicios de nube publica
3.1.22. Sistema de Gestion de Seguridad de Datos Personales (SGSDP)
3.1.23. Sistemas para el tratamiento
3.1.24. Soporte
3.1.25. Soportes electronicos
3.1.26. Soportes fisicos
3.1.27. Transferencia
3.1.28. Tratamiento
3.1.29. Vulneracién de seguridad
3.2. Abreviaturas

3.2.1. M
3.2.2. UCIM
3.23. WM
3.2.4. SGSDP-DS

4. Alcance

4.1. Funciones y Responsabilidades
4.2. Sistema de Gestion de Seguridad de Datos Personales
4.2.1. SGSDP, Politica y Objetivo

Clave: IM-SGSDP-DS Emision: 2023-04-21 Version: 2.1 Pagina 2 de 127



Instituto de Matematicas, UNAM Documento de Seguridad

4.2.2. Inventario
4.2.3. Ciclo de vida
4.2.4. Anexo de Inventario
4.3. Analisis de riesgos
4.4. Analisis de brecha
4.5. Plan de trabajo
4.5.1. Plan de trabajo, alcances y anexo
4.6. Medidas de seguridad para la proteccién de datos personales
4.6.1. Medidas de seguridad y anexo
4.6.2. Capacitacién
5. Anexo
6. Identificacion de los cambios

1. Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativas fisicas y técnicas
aplicables a los sistemas de tratamiento de datos personales del Instituto de Matematicas (IM) con el fin
de asegurar la integridad, confidencialidad y disponibilidad de la informacién personal que éstos
contienen.

Su propdsito es identificar los sistemas de tratamiento de datos personales que posee esta Area
Universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios
de cada sistema y las medidas de seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017, que establece
un conjunto minimo de medidas de seguridad que cada dependencia o entidad universitaria debera
considerar al perfilar su estrategia de seguridad para la proteccién de los datos personales bajo su
custodia, segun el tipo de soportes — fisicos, electrénicos o0 ambos — en los que residen dichos datos y
dependiendo del nivel de proteccion que tales datos requieran.

Especificamente los articulos 31 al 33 de la Ley General, 55 al 72 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacion
el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion de datos personales
en posesion de la Universidad Nacional Autonoma de México, publicados en la Gaceta UNAM el 25 de
febrero de 2019.

La base del formato del documento de seguridad es la aplicacion de un enfoque basado en los riesgos
de los activos universitarios, especificamente los datos personales y los soportes que los resguardan.
Ademas, el formato considera el tamafio y estructura de la institucion, objetivos, clasificacion de la
informacion, requerimientos de seguridad y procesos que se precisan debido a los activos que posee
esta Maxima Casa de Estudios, lo cual se encuentra contemplado en el estandar internacional en materia
de seguridad de la informacion ISO/NEC27002:2013 “Tecnologia de la informacion —Técnica de
seguridad- Codigo de practica para los controles de seguridad de la informacién”.

2. Objetivo

Describir las medidas de seguridad de! Sistema de Gestion de la Seguridad de Datos Personales
(SGSDP) del Instituto de Matematicas (IM) de la Universidad Nacional Auténoma de México (UNAM),
desde su obtencién, registro, organizacién, conservacion, elaboracién, utilizacién, comunicacion,
difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales, asi como proteger todos los datos personales y datos personales
sensibles que se recaben y de accesos no autorizados ni de tratamientos distintos a los fines para los
que fueron recabados mediante cualquiera de los siguientes tipos de soportes:

1. En soportes fisicos.

2. En soportes electronicos.

3. En redes de datos.
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3. Términos, definiciones y abreviaturas

3.1. Términos y definiciones

3.1.1. Activo

Todo elemento de valor para la Universidad, involucrado en el tratamiento de datos personales, entre
ellos, las bases de datos, el conocimiento de los procesos, el personal, el hardware, el software, los
archivos o los documentos en papel.

3.1.2. Aviso de privacidad

Documento a disposicion del titular de forma fisica, electrénica o en cualquier formato generado por el
Responsable, a partir del momento en el cual se recaben sus datos personales, con el objeto de
informarle los propositos del tratamiento de éstos.

3.1.3. Base de datos

Conjunto de datos personales referentes a una persona fisica identificada o identificable, condicionados
a criterios determinados, con independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion.

3.1.4. Borrado seguro
Procedimiento para la eliminacion en un dispositivo o medio de almacenamiento conocido 0 por conocer,
que impide la recuperacion de los datos personales.

3.1.5. Ciclo vital del documento

Las tres fases por las que atraviesan los documentos de archivo, sea cual sea su soporte, desde su
recepcion o generacion hasta su conservacién permanente o baja documental, a saber: archivo de
tramite, archivo de concentracion y archivo historico.

3.1.6. Confidencialidad
Es el principio de seguridad de la informacién que consiste en que la informacion no pueda estar
disponible o divulgarse a personas o procesos no autorizados por el Area Universitaria respectiva.

3.1.7. Control de seguridad en la red
Configuracion de equipo activo de telecomunicaciones y software para proteger la transmision de datos
personales.

3.1.8. Disponibilidad
Es el principio de seguridad de la informacion que consiste en ser accesible y utilizable a solicitud de
personas o procesos autorizados por el Area Universitaria respectiva.

3.1.9. Documento de seguridad

Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas,
fisicas y administrativas adoptadas por el Responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

3.1.10. Encargado

Las persona fisica o juridica distinta a las areas, entidades o dependencias universitarias, que realizan
el tratamiento de los datos personales a nombre de la Universidad, suscribiendo para tal efecto los
instrumentos consensuales correspondientes acordes con la Legislacion Universitaria aplicable.

3.1.11. Evaluacién de impacto en la proteccion de datos personales

Documento mediante el cual las Areas Universitarias que pretendan poner en operacién o modificar
politicas publicas, programas, sistemas o plataformas informaticas, aplicaciones electronicas o cualquier
otra tecnologia que implique el tratamiento intensivo o relevante de datos personales, valoran los
impactos reales sobre determinado tratamiento de datos personales, a efecto de identificar y mitigar
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posibles riesgos relacionados con los principios, deberes y derechos de los titulares, asi como los
deberes de los Responsables y encargados, previstos en la normatividad aplicable.

3.1.12. Integridad

Es el principio de seguridad de la informacion consistente en garantizar la exactitud y la completitud de
la informacion y los sistemas, de manera que éstos no puedan ser modificados sin autorizacion, ya sea
accidental o intencionadamente.

3.1.13. Medidas de seguridad
Conjunto de acciones, actividades, controles 0 mecanismos técnicos, administrativos y fisicos que
permitan proteger los datos personales.

3.1.14. Medidas de seguridad administrativas

Politicas y procedimientos para la gestion, soporte y revisién de la seguridad de la informacién a nivel
organizacional; la identificacién, clasificacion y borrado seguro de la informacion, asi como la
sensibilizacion y capacitacién del personal, en materia de proteccion de datos personales.

3.1.15. Medidas de seguridad fisica
Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales y de los
recursos involucrados en su tratamiento, los cuales pueden ser desde medidas preventivas, cotidianas y
correctivas para tener un control de acceso, preservacién, conservacion de las instalaciones, recursos o
bienes en los cuales se resguarda informacién e incluso a la informacién misma, asegurando asi su
disponibilidad e integridad. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:
i Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas, areas
criticas, recursos e informacion;
ii. Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacién,
recursos e informacion;
iii.  Proteger los recursos méviles, portatiles y cualquier soporte fisico o electrénico que pueda salir
de la organizacion; y
iv.  Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz,
que asegure su disponibilidad e integridad.

3.1.16. Medidas de seguridad técnicas
Conjunto de acciones y mecanismos para proteger los datos personales que se encuentren en formato
digital, asi como los sistemas informaticos que les den tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:
i.  Asegurar que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por
usuarios identificados y autorizados;
ii.  Generar un esquema de privilegios para que el usuario realice las actividades que requiere con
motivo de sus funciones;
iii.  Revisar la configuracién de seguridad en la adquisicién, operacion, desarrollo y mantenimiento
del software y hardware; y
iv.  Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

3.1.17. Red de datos

Conjunto de componentes electrénicos activos y medios de comunicacion conocidos o por conocer tales
como fibra Optica, enlaces inalambricos, cable, entre otros, que permiten el intercambio de paquetes de
datos entre dispositivos electrénicos para el procesamiento de informacion.

3.1.18. Responsable
Las Areas Universitarias que manejan, resguardan o deciden sobre el tratamiento de datos personales.

3.1.19. Seguridad de la informacion
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La preservacion de la confidencialidad, integridad y disponibilidad de la informacion que puede abarcar
ademas otras propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio.

3.1.20. Servicios de nube privada

Modelo de servicio de tecnologia de informacion proporcionados bajo demanda a las Areas
Universitarias, en infraestructura propiedad de la Universidad y que incluye computo, almacenamiento,
plataforma, seguridad y respaldos.

3.1.21. Servicios de nube publica
Modelo de servicio de tecnologia de informacion adquirida bajo demanda a terceros, operada en
infraestructura ajena a la Universidad.

3.1.22. Sistema de Gestion de Seguridad de Datos Personales (SGSDP)
Conjunto de elementos y actividades interrelacionadas para establecer, implementar, operar, monitorear,
revisar, mantener y mejorar el tratamiento y la seguridad de los datos personales.

3.1.23. Sistemas para el tratamiento

Conjunto de elementos mutuamente relacionados o que interactlian para realizar la obtencion, uso,
registro, organizacién, conservacion, elaboracién, utilizacién, comunicacion, difusién, almacenamiento,
posesién, acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicion de datos
personales, en medios fisicos o electronicos.

3.1.24. Soporte

Medio, ya sea electrénico o fisico, en el que se registra y guarda informacion, como lo es el papel, asi
como los audiovisuales, fotogréaficos, filmicos, digitales, electrénicos, sonoros y visuales, entre otros, v
los que produzca el avance de la tecnologia.

3.1.25. Soportes electronicos

Son los medios de almacenamiento accesibles solo a través del uso de algun dispositivo electronico
conocido o por conocer, que procese su contenido para examinar modificar o almacenar los datos; tales
como cintas magnéticas de audio, video y datos, fichas de microfilm, discos Opticos (CDs, DVDs, y Blue-
rays), discos magneto opticos, discos magnéticos (flexibles y duros) y demas medios para
almacenamiento masivo no volatil.

3.1.26. Soportes fisicos

Son los medios de almacenamiento accesibles de forma directa y sin intervencion de algun dispositivo
para examinar, modificar o almacenar los datos; tales como documentos, oficios, formularios impresos,
escritos autografos, documentos de méquina de escribir, fotografias, placas radiolégicas, carpetas,
expedientes, entre otros.

3.1.27. Transferencia
Toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada a persona
distinta del titular, del Responsable o del Encargado.

3.1.28. Tratamiento

Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales, relacionadas con la obtencién, uso, registro,
organizacion, conservacion, elaboracion, utilizacion, comunicacion, difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos personales.

3.1.29. Vulneracion de seguridad

En cualquier fase del tratamiento de datos, se considera la pérdida o destruccion no autorizada; el robo,
extravio o copia no autorizada; el uso, acceso o tratamiento no autorizado, o el dafio, la alteracion o
modificacion no autorizada.

Clave: IM-SGSDP-DS Emision: 2023-04-21 Version: 2.1 Pagina 6 de 127



Instituto de Matematicas, UNAM Documento de Seguridad

3.2. Abreviaturas

3.2.1. IM: Instituto de Matematicas.

3.2.2. UCIM: Unidad Cuernavaca del Instituto de Matematicas.

3.2.3. UJIM: Unidad Juriquilia del Instituto de Matematicas.

3.2.4. SGSDP - DS: Sistema de Gestion de Seguridad de Datos Personales —~ Documento de
Seguridad.

4. Alcance
Aplica a todas las areas administrativas, académicas y de servicio que tienen en su poder datos
personales y datos personales sensibles.

4.1. Funciones y Responsabilidades

En el SGSDP del IM, la responsabilidad, autoridad e interrelaciones del personal que trata datos
personales se mantiene bajo la cadena de rendicion de cuentas descrita en el organigrama ilustrado en
la Figura 1.

Figura 1: Organigrama del SGSDP.

Las funciones y responsabilidades generales de los integrantes del SGSDP son:

Titular: Supervisar que el Sistema de Gestion de Seguridad de Datos Personales se cumpla de acuerdo
con este Documento de Seguridad.

Responsable: Verificar que el Sistema de Gestion de Seguridad de Datos Personales se cumpla en su
area especifica (administrativa, académica o de servicio) de acuerdo con este Documento de Seguridad.
Encargado: Mantener el Sistema de Gestion de Seguridad de Datos Personales en su area especifica
(administrativa, académica o de servicio) de acuerdo con este Documento de Seguridad.

Usuario: Utilizar el Sistema de Gestion de Seguridad de Datos Personales en su area especifica
{(administrativa, académica o de servicio) de acuerdo con este Documento de Seguridad.

En el Instituto de Matematicas, los roles son:
Rol Figura
Titular Dra. Hortensia Galeana, Directora del Instituto de Matematicas
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Responsable Dr. Octavio Mendoza, Responsable de Seguridad de Datos
Personales del Instituto de Matematicas

Encargado De acuerdo con el uso de los datos personales definidos en el
Anexo

» Secretario Académico

+ Secretario Técnico

« Secretaria Administrativa

« Coordinador de Coémputo

« Jefe de la Unidad Cuernavaca

« Jefa de la Unidad Juriquilla

Usuarios Indicados en el Anexo, de acuerdo con el uso de datos
personales

4.2. Sistema de Gestién de Seguridad de Datos Personales

4.2.1. SGSDP, Politica y Objetivo

El IM establece y mantiene un Sistema de Gestion de Seguridad de Datos Personales y documenta sus
politicas, sistemas, programas, procedimientos e instrucciones necesarias para asegurar la integridad,
confidencialidad y disponibilidad de los datos personales, segun el REGLAMENTO DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA DE LA UNIVERSIDAD NACIONAL
AUTONOMA DE MEXICO publicado el 26 de agosto de 2016 y a las NORMAS COMPLEMENTARIAS
SOBRE MEDIDAS DE SEGURIDAD TECNICAS, ADMINISTRATIVAS Y FISICAS PARA LA
PROTECCION DE DATOS PERSONALES EN POSESION DE LA UNIVERSIDAD publicadas el 10 de
enero de 2020.

Politica del Sistema de Seguridad de Datos Personales

El Instituto de Matematicas se compromete a cumplir con las medidas de seguridad para la proteccion
de datos personales desde su obtencion, registro, organizacidn, conservacion, elaboracion, utilizacién,
comunicacién, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicién de datos personales, asi como proteger todos los datos personales y datos
personales sensibles que se recaben y de acceso no autorizado o de tratamientos distintos a los fines
para los que fueron recabados mediante soportes fisicos, electronicos o en redes de datos.

Objetivo del SGSDP
El objetivo del SGSDP es asegurar la integridad, confidencialidad y disponibilidad de la informacion que
contengan datos personales.

4.2.2. Inventario
El SGSDP cuenta con un inventario con informacién sobre el tratamiento de datos personales por area
administrativa, académica o de servicio responsable, que se encuentra en el Anexo y que considera:
i.  Elcatalogo de recursos a través de los cuales se obtienen los datos personales:
i. Las finalidades de cada tratamiento de datos personales;
ii.  El catalogo de los tipos de datos personales que se traten, indicando si son sensibles 0 no;
iv.  El catdlogo de formatos de almacenamiento, asi como la descripcion general de la ubicacion
fisica o electrénica de los datos personales;
v. La lista de funcionarios o empleados universitarios que tienen acceso a los sistemas de
tratamiento;
vi. Los destinatarios o terceros receptores de las transferencias que se efectlen, asi como las
finalidades que justifiquen éstas.

4.2.3. Ciclo de vida

En dicho inventario se incluye el ciclo de vida de los datos personales conforme a las siguientes etapas:
¢ La obtencion de los datos personales;
o El almacenamiento de los datos personales;
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e El uso de los datos personales conforme a su acceso manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos o electronicos utilizados para tal fin;

» Ladivulgacién de los datos personales considerando las remisiones y transferencias que, en su
caso, se efectien; _

¢ Elbloqueo de los datos personales, en su caso; y
La cancelacion, supresion o destruccion de los datos personales.

4.2 4. Anexo de Inventario

Cada Sistema de Tratamiento sirve para realizar la obtencién, uso, registro, organizacion, conservacion,
elaboracion, utilizacién, comunicacion, difusion, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacién, transferencia o disposicion de datos personales, en medios fisicos o
electronicos. El detalle de cada sistema de tratamiento de datos personales por area administrativa,
académica o de servicio responsable se encuentra en el Anexo de este documento.

4.3. Analisis de riesgos
El IM realiza un andlisis de riesgos del tratamiento de los datos personales de acuerdo con la siguiente
metodologia:
I.  Los riesgos sobre el tratamiento de datos personales se detectan por area administrativa,
academica o de servicio y por cualquier persona que dé tratamiento a los datos personales.
Il.  Se realiza la “Matriz de Riesgos Por Tratamiento de Datos Personales” donde se identifica lo

siguiente:
« Tratamiento de datos personales. Clave de tratamiento de datos personales conforme al
inventario.

* Riesgo probable. Enunciado del riesgo identificado, tomando en cuenta:

= Los requerimientos regulatorios, legales y reglamentarios;

» El valor de los datos personales considerando si son sensibles o no y su ciclo de
vida;

= El valor y exposicién de los activos involucrados en el tratamiento de los datos
personales;

* Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracién de seguridad ocurrida; y

» Los siguientes factores:

o Elriesgo inherente a los datos personales tratados;

La sensibilidad de los datos personales tratados;

El desarrollo tecnolégico;

Las posibles consecuencias de una vulneracion para los titulares;

Las transferencias de datos personales que se realicen;

El ndmero de titulares;

Las vulneraciones previas ocurridas en los sistemas de fratamiento; y

El riesgo por el valor potencial cuantitativo o cualitativo que pudieran

tener los datos personales tratados para una tercera persona no

autorizada para su posesion.

» Causa probable. La causa probable del riesgo. Pueden usarse las herramientas
del analisis de causa raiz como los cinco por qué, diagrama de Ishikawa, entre
otros.

= Probabilidad. La probabilidad subjetiva de que ocurra el riesgo. Es la posibilidad
de que ocurra una vulneraciéon de seguridad a los datos personales. Para
determinar su probabilidad se toma en cuenta el niimero de areas en las que se
ha identificado el riesgo, como se describe en la siguiente tabla:

Probabilidad Escala

De 1 a3 areas Bajo

De 4 a 5 areas

Deb6a?areas

O 0000 O0Oo

Clave: IM-SGSDP-DS Emisién: 2023-04-21 Version: 2.1 Pagina 9 de 127




Instituto de Matematicas, UNAM Documento de Seguridad

» Jmpacto. El impacto del riesgo se refiere al impacto a las consecuencias
negativas, dafio o afectacién para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida en los datos personales. Criterio cuya escala
es:

Probabilidad Escala
No impacta a la integridad, confidencialidad ni disponibilidad
de datos personales.

Impacta a la integridad, confidencialidad o disponibilidad de
datos personales.

Impacta a la integridad, confidencialidad y disponibilidad de
datos personales.

Bajo

»  Célculo de Nivel de Valor de Riesgo. Para este caso, se supone que el impacto y
la Probabilidad tienen el mismo valor para la valuacion del riesgo. Se identifica en
la grafica Probabilidad vs Impacto la zona en la que se encuentra el riesgo
identificado para asignarle su nivel de valor de riesgo, que definira la prioridad con
la que se trataran los riesgos, de la siguiente manera:

| Escala | Probabilidad |

impacto [

El nivel de riesgo determinaré la prioridad de riesgo de la siguiente manera:
Nivel de Riesgo Prioridad

Planificar accion y documentar en no mas de 20 dias
habiles desde su deteccion.

Planificar accidon y documentar en no més de 10 dias
habiles desde su deteccion.

Planificar accion y documentar inmediatamente.

Baijo

. Una vez identificados los riesgos, se define el tratamiento del riesgo, el cual puede ser:
o Mitigar: acciones que minimicen los efectos que pudieran surgir por 10s riesgos.
« Eliminar: accionar que desaparezcan los efectos del riesgo.
 Transferir: acciones que trasladen el riesgo. Generalmente ocurre cuando no se tiene control total
sobre la situacion.
« Aceptar: Generalmente ocurre cuando no se tiene contro! total sobre la situacion.
IV. Una vez identificado el tratamiento del riesgo se plantean acciones para mitigar, eliminar,
transferir 0 aceptar el riesgo, debiendo considerar los controles de seguridad fisica, administrativa
y técnica para la proteccién de datos personaies.
V. Cuando se identifique algin riesgo se debe notificar a los Responsables del SGPDP para gque
se integre a la Matriz de Riesgos.

4 4. Analisis de brecha
El IM realiza un analisis de brecha considerando:
¢ Las medidas de seguridad existentes y efectivas;
¢ El nivel 6ptimo de medidas de seguridad; y
« Las medidas de seguridad adicionales a las existentes para alcanzar el nivel 6ptimo.

4.5. Plan de trabajo
4.5.1. Plan de trabajo y alcances
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El'IM cuenta con un plan de trabajo que define los controles de seguridad a implementar de acuerdo con
el resultado del analisis de riesgos y del andlisis de brecha, priorizando las medidas de seguridad mas
relevantes con base en el riesgo detectado.

Lo anterior, considerando los recursos asignados, el personal interno y externo al area, asi como las
fechas establecidas para la implementacion de los controles de seguridad nuevos o faltantes.

4.6. Medidas de seguridad para la proteccion de datos personales

4.6.1. Medidas de seguridad y anexo

El IM implementa medidas de seguridad técnicas, administrativas y fisicas para asegurar la proteccion
de los datos personales presentadas en el Anexo.

4.7. Capacitacion
Para capacitar a la comunidad del [M, se establece lo siguiente:
» Charlas informativas sobre temas de proteccién de datos personales.
» Correos masivos con informacion del tema.
» Generacion de elementos gréficos con informacién de proteccién de datos personales.

Esta capacitacion debe incluir los siguientes temas:

» Los requerimientos y actualizaciones del sistema de gestion;

* La legislacion vigente en materia de proteccion de datos personales y las mejores practicas
relacionadas con el tratamiento de éstos;

* Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales; y

» las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacion de las medidas de seguridad.

5. Anexo
Para el IM y cada una de sus sedes se incluye un apartado con:
1. ID
2. Estructuray descripcién de los sistemas de tratamiento de datos personales
3. Analisis de riesgos
4. Anélisis de brecha
5. Plan de trabajo
6. Medidas de seguridad implementadas
7. Mecanismos de monitoreo y revision de las medidas de seguridad
8. Programa especifico de capacitacion
9. Mejora continua

10. procedimiento para la cancelacion de un sistema de tratamiento de datos personales
11. Tabla de autorizacion

6. Identificacion de los cambios

Fecha de revisién Versién Descripcion de la modificacion Pagina/ Seccion
21 de abril de 2023 2.1 Se actualizaron Responsable Afecta a todo el
de Seguridad de Datos Personales y | documento.
Secretario Técnico.

Se agrega el sistema de Nomina de
Ciudad de México.

Se cambia formato general para
impresion en blanco y negro, primera
hoja en papel membretado.
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18 de octubre de 2022 2 Se agregan datos del Secretario 3,7,8.
Académico; Jefe de Unidad
Cuernavaca y la Unidad
Cuernavaca; Jefa de la Unidad
Juriguilla y Unidad Juriquilla.
Se agregan secciones 6-1l a 6-1X, 10 | 12, 14, 38 — 45.
y 11.
Se corrige "Creador” de infoMatem, 15.
becarios y solicitudes.
Se incluye informacién de la Unidad | 14, 61—~ 91.
Cuernavaca en el Anexo.
Se incluye informacion de la Unidad | 14, 92 — 114.
Juriquilla en el Anexo.

26 de agosto de 2022 1.2 Se integran y testan Anélisis de 30-37
riesgos y brecha y Plan de trabajo

8 de agosto de 2022 1.1 Se omiten los textos para version 12
AdHoc

29 de Junio de 2022 1 Version inicial
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Anexo

Documento de Seguridad / Sistema de Gestion
Instituto de Matematicas
Universidad Nacional Autonoma de México

Abril de 2023

indice

Instituto de Matematlcas CU, Ciudad de México

ID

Estructura y descripcién de los sistemas de tratamiento de datos personales
Analisis de riesgos

Andlisis de brecha

Plan de trabajo

Medidas de seguridad implementadas

Mecanismos de monitoreo y revision de las medidas de seguridad
Programa especifico de capacitacion

Mejora continua

10 Procedimiento para la cancelacion de un sistema de tratamiento de datos personales
11. Tabla de autorizacién

©0 N O IOV N

Unidad Cuernavaca del Instituto de Matematicas (UCIM), Cuernavaca, Morelos

ID

Estructura y descripcién de los sistemas de tratamiento de datos personales
Andlisis de riesgos

Analisis de brecha

Plan de trabajo

Medidas de seguridad implementadas

Mecanismos de monitoreo y revision de las medidas de seguridad
Programa especifico de capacitacion

Mejora continua

10 Procedimiento para la cancelacion de un sistema de tratamiento de datos personales
11. Tabla de autorizacion

© QoI NLov ey B G0N

Unidad Juriquilla del Instituto de Matematicas (UJIM), Juriquilla, Querétaro.

ID

Estructura y descripcion de los sistemas de tratamiento de datos personales
Andlisis de riesgos

Analisis de brecha

Plan de trabajo

Medidas de seguridad implementadas

Mecanismos de monitoreo y revision de las medidas de seguridad
Programa especifico de capacitacién

Mejora continua

10 Procedimiento para la cancelacion de un sistema de tratamiento de datos personales
11. Tabla de autorizacion

© 0N ooy B W R
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CU, Ciudad de México

1. 1D
iD Nombre del Sistema Creador i Nombre de la
Seccién | seccién
00020 1-portal-im-infomatem portal 1M InfoMatem Gildardo 000201 Seccion Academica
Bautista de Informética
Académica
000201-portal-im-becarios portal IM becarios Gildardo 000201 Seccion Académica
Bautista de Informatica
Académica
000201-portal-im-solicitudes portal IM solicitudes Gildardo 000201 Seccion Académica
Bautista de Informatica
Académica
000202-accesos-biometricos Accesos Biométricos Rubén Alfaro 000202 Departamente de
Servicios de
Cémputo Académico
000202-gauss gauss Federico 000202 Departamento de
Céazarez Servicios de
Computo Academico
000202-paginas-personales Faginas Personales Ruben Alfaro 000202 Departamento de
Servicios de
Camputo Acadeémico
000202-videovigilancia Videovigilancia Rubén Alfaro 000202 Departamento de
Servicios de
Computo Académico
0008-aplicaciones- Aplicaciones Rubén Alfaro 0008 Secretaria
administrativas Administrativas Administrativa
000802-sistema-sip Sistema SIP Viridiana 000802 Departamento de
Murioz Personal
000802-compraobacion-y- Comprohacian y Viridiana 000802 Departamento de
resquardo-de-la-nomina Resguardo de la Nomina | Munoz Personal
Identificador L0201 portal IM InfoMatem
unice
Nombre del portat IM infoMatem
Sistema
Seccion Saccidn Académica de Informatica Académica
encargada
Funciones por Crear lur";io con la Secrelaria Ac
seccién f\c 1r‘ems PASPA} y la sec on
UNAM, m;w ar el Informe Anuai i.natuuc mx y la pe -
.fmiw.,mxonal. Realizar el analisis v generacion de mdlc«io\)r s de produstividan de
miembroa del Instiftuto, con base en dichos indicadores se entragan reportes & iz
Coordinacién de la investigacion Cientifica y la Direccion General de P.Lsno[ms G
Datos personales (sensibies o no) contenidos en el sistema
Datos de

identificacion
Datos faborales Nombramiento, Doraicilio de trabajo. Correo electronico institucional. Teléfone institucional
Datos Trayectona educativ

académicos
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Nombre
Cargo

Funciones

Obligaciones

Encargados
Nombre del
Encargado
Cildarde Bautista
Garcia Cano

Adriana Ramirez

vigusras

Usuarios
Nombre del
Usuario

Responsable

Ménica Leferc Padierna

Caordinadora Informatica Académica

Documento de Seguridad

e SN
A)y la seccidn correspondienie al Instiuto de Matematicas de

Mermaoria UNAM. Realizar el Informe Anual Institucional v la parte Académica dal
Anteproyecto Institucional. Realizar el anélisis v generacion de indicadores de productividad
de los miembros del Instituto; con base en dichos indicadores se entregan reportes a Iz
Coordinecion de la Investigacion Cientifica y la Direccién General de Presupuesto

Conocer la privacidad de Jos datos que se manejan y mantener el secreto de dicha
infermacion. Hacer uso de los dates Unicamente para los fines para los que han sido

recabados.

Carge

Administrador de
sistema y
desarroilador

Desarroliadera

Cargo

Heriensia Galeana Directora

Ricardo Gémez

Secretario
Académico

Jefa de Asuntos
Académico
Administratives

Clave: IM-SGSDP-DS

Emisién: 2023-04-21

Funciones

sequridad def sistema. Desarroillo de
programas que ayuden a la recopiiacion,
clasificacion y andlisis de los datos
estadisticos y de productividad
contenidos en el sistema.

Implementar los procesos que garanticen

la funcionalidad del sistema.

Funciones

Planear, organizar y dirigir las actividades

del Instituto para efectuar investigacion

cientifica en las diferentes especialidades

de las matematicas, difundir e
conocimiento de esta ciencia vy participar
en la formacion de recursos humanaos.
Coordinar la elaboracion los planes de
desarrollo y los programas e informes
anuales del Instituto, para su
presentacion ante ef Consejo Técnico de
la Investigacion Cientifica v ante otras
autoridades de iz Universidad Nacional
Autdnoma de México. cuando asi
proceda. Coordinar {a elaboracion del
proyecio de presupuesto anual y vigilar,
una vez aprobado per el Consejo
Universitario, su correcta ejecucidn.

Aprobar los planes de trabajo, programas

y objetivos de investigacion. Auxiliar a la
Direccion en la supervision de a

elaboracion del proyecito de presupuesto,

de los informes y de los programas
anuaies, y en [a supervisién del ejercicic
del presupuesio v de ias labores

académicas v administrativas del instituio.

Acordar con ef titular de 12 Secrsiaria
Académica lo relativo a los asuntos que
se trataran en el Consejo Intemno,
Comision Dictaminadora, Comisidn

Version: 2.1

Chbligaciones

" Administracion del servidor y garantizar ta Garantizar que la informacion esté

protegicga y mantener respaldos.
Mantener el secreto de la
informacion y usarla séio para los
fines para los que se obtuvo.

Maniener ¢! secreto de la
informacién y usaria sdlo para los
fines para {os gue se obiuvo.

Obligaciones

Conocer 12 privacidad de los datos
que se manejan y mantener e
secreto de dicha informacidn.
Hacer uso de los datos
unicamente para los fines para los
que han sido recabados.

Conocer la privacidad de los datos
que se mangjan y mantener e
secreto de dicha informacidn.
Hacer uso de los datos
unicamente para los fines para los
gue han sido recabadaos.

Conocer la privacidad de los datos
que se manejan y maniensr gl
secreto de dicha informacion.
Hacer uso de los datos
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Mombre del Carge Funciones Obligaciones
Usuario

PRIDE v la Subcomision de

i del Personal Academico.

Identificador 00.02.01. portat it becarios

unico

Nombre del partal IM becarics

Sistema

Seccidn Seccien Académica de Informatica Academica

encargada

Funciones por Proporcionar servicios de planzacian institucional y 2pove Ingistice &
seccidén aumentar de manera eficaz, el cumplimianto de los fines de inve

difusion denira del marco de airibuciones del propic institut oy d >
UNAM. Realizar el Informe Anual Institucional v 1a parte % cadé

Institucional. Realizar ef analisis y gener i dores
miembros del Instituto; con base en dichos
Coordinacion de la investigacion Cientifica v ia

Datos personales (sensibles o no) contenidos en el sistema

Datos de Nombre, Domicilio, Teléfono particular, Teléfonc celuiar, RFC, CURP, Lugar de
identificaciéon nacimiento. Fecha de nacimiento, Nacionalidad, Edad
Datos laborales Correo electronico institucional

Datos académicos  Trayectoria educativa

Responsable
Nombre Monica
Cargo Coordinadora Informatica Académica
Funciones Coordinar el cumplimiento de ios requerimienios del coordinade
Obligaciones Conccer i3 privacidad de los datos que se manegjan y mantener woha
informacion. Hacer uso de los datos unicamente para los fines para los que han sido
recabados.
Encargados
Nombre def - . Carga Ghbligaciones
Encargade N = R :
Gildardo Bautista Pdmmmtmo’ov de  Administ .amon dnf serwlur y garantizar 1a &
Garcia Cano sisterna y seguridad del sistema. { \.yzarroléo de
desarroliador Drogramas.
Adriana Ramirez  Desarrolladora impiementar 0% procesos que garan a
Vigueras ia funcionalidad del sistema. IrmACm vy "u’l—,« sGio paia b

fings para los que se obluvo.

Usuarios
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Nombre dei
Usuario

=

Francisco

Marmolejo

Aidea Lazcano

Octavio Mendoza

identificador
anico

Nombre del
Sistemna

Seccién
encargada

Funciones por
seccion

Datos de
identificacion

Datos académicos

Nombre
Cargo

Funciones

Cargo

Coordinador de
programas
docentas

Funcionas Obligaciones

Planear e implementar protocolos para el Conocer la privacidad de los datos
registro en lines de becarios vy que se manejan y mantener el
estudiantes asociados y su renovacién,  secreto de dicha informacion.
para cumplir los fines de investigacion vy MHacer uso de los datos
docencia de! Instituto dentro del marco

Documento de Seguridad

Asistente de
programas
docenies

Comisionado de
becas

legal de fa UNAM.

Apovar al coordinador de programas
docentes en el sistema de informacion de’

becarios y estudiantes asociados al
Instituto de Matematicas.

Apoyar a la evaluacidn de soiicitudes de

nueve ingreso y renovacion de
estudiantes.

00.02.01. portal IM solicitudes

porial M solicitudes

Seccidon Académica de Informatica Académica

unicamente para los fines para ios
que han sido recabados.

Conocer la privacidad de los datos
que se manejan y mantener al
secreto de dicha informacion.
Hacer uso de los datos
dnicamente para los fines para los
gue han sido recabados.

Conocer la privacidad de los datos
que se mangjan y mantener el
secreto de dicha informacion.
Hacer uso de los datos
unicamente para los fines para los
que han sido recabados.

Proporcionar servicios de planeacian institucional y apoyo logistico al Instituto para
aumentar de manera eficaz, el cumplimiento de los fines de investigacidn, docencia y
difusion dentro del marco de atribuciones del propio Instituto v del marco legal de la
UNAM. Crear junto con la Secretaria Académica el Programa de Superacion dal Personal
Académico (PASPA) y la seccidn correspondiente &l Instituto de Mateméaticas de Memoria
UNAM. Reglizar el Informe Anual Institucional y la parte Académica del Anteproyecto
institucionzl. Reslizar el analisis y generacion de indicadores de productividad de los
miembros del Instituto; con base en dichos indicadores se entregan repories a la
Ceordinacion de la investigacion Cientifica y 12 Direccion General de Presupuesto.

Datos personales (sensibles o no) contenidos en el sistema

Nombre, Fotegrafia

Trayectoria educativa

Responsable

Ménica Lefiero Padierna

Coordinadora informatica Académica

Coordinar el cumplimientc de los requerimientos de ia Comisidn especial para la
asignacidn de viaticos y pasajes, el Consejo Interno v la Secretaria Auxiliar Asuntos
Académico-Administrativos

Clave: IM-SGSDP-DS
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Ohligaciones Conocer la privacidad de los datos gue se manejan y mantenar gl secreto de dicha
informacion. Macer uso de los datos Gnicamentie para los fines para los que han sido
recabados

Encargados
Mombredel ~ Carge - . Funcionea L (Obligaciones
Eneargadc [ . : ST .
Gitdardo Bautista Administrador de Admmwh acid oT qer\lsricw y garantizar la Garantizar m.w— a informacion &
Garcia Cano sistema y seguridad de I s;stemd. Desarrolio de disponibie, p v respaida
desarrcliador . programas. Mantenerel s
informacion v us ) para los
fings para 1os que s& obiuvo,
Adriana Ramirez Desarrofiadora implementar ios procescs que garantcen Mantener el sa
Vigueras ta funcionaiidad del sistema. informacion y userl(s solc para los
’ fines para jos que se obtuvao,
Usuarios
Nombre del - .. Ca!’QO o Funciones e Obligaciones
tisuario - o : IR
Ricardo Gomez Secmiam Atander los asuntos academicos, Conocer la privecidad de los datos
Académico ceordinar ef uso de 10s recursos gue s manejan y mantener el
asignados a elios y plantear a la Direccion secreto de dicha informacion.
las necesidades materiates para o Hacer uso de los
adecuads desarroilc de estos. Auxiliiar & Unicamente para lov fw s pars los
la Direccion en la supervision de la que han sido recabados
elabaracién del proyecto de presupussto,
de los informes v de {os programas
anuales, y en la supervisicn del gjercicio
del presupuesto v de las labores
académicas y administrativas del instituto.
Atender y dar seguimiento a todas
aquelias recomendaciones, acuerdos
compromises de los érganocs de (onbuFtd
v competencia de la Secretaria
ordinar la elaboracion de
shajo e informes de
e L;do el personat
académico, para su evaiuacion en el
Consejo Interno.
Eréndirs Carrefio  Jefa de Asuntos  Generar actas de consejo interno con Conocer la pilvacidad de ics datos
Académico informacién de solicitudes. que se manejan y mantener el
Administrativos secreto de dicha informacion.

Hacer uso de los datos
Unicamente para los fines para los
gue han sido recabadoes.
Ociavio Mendoza  Comision especial Apoyar al consejo intemo en la revision Conocer ia privacidad de los datos

para la asignacion de licencias y comisiones. que se manejan y manterier el
de viaticos y secreto de dicha informacién.
pasejes Hacer uso de los dates

Unicamente para los fines para los
que han sido recabados.

Hortensia Galeana Direclora Aprobar o rechazar ias licencias y Conocer la privacidad de los datos
comisiones de los académicos del que se manejan y mantener el
instituto. secrets de dicha informacion.

Hacer usa de 1os dalo 'S
unicamente para los
qgue han aidO re

Fugenia O'Reilly  Consejo Internc  Fungir corno parte del Grganc colegiado
de consulta de la direccion, que analiza y
opina schre la vida académica del secreto Jc d
Instituta, Hacer uso de las ¢
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Nombre del
Usuario

Adolfc Guillot

Carios Cabrera

Cerdnime Uribe

Angélica Guevara

Déborah Cliveros

Aubin Arroyo

Carolina Crtega

Cargo

Consejo Interno

Consejo Interno

Consejo Interno

Consejo Interno

Consejo Internc

Jefatura Unidad
Juriquilla

Jefatura Unidad
Cuernavaca

Responsable
Unidad Caxaca

Asisiente de
Jefatura de I
Unidad
Cuernavaca

Asisiente de
Jefatura de la
Unidad Juriquilla

Clave: IM-SGSDP-DS

Emision: 2023-04-21

Funciones

Fungir como parte del érganc colegiado
de consulta de iz direccion, que analiza y

opina sobre la vida académica del
Instituto.

Fungir como parts del érgano colegiado
de consulta de la direccion, que analiza y

opina sobre la vida académica def
Instituto. :

Fungir como parte dal érgano colegiado
de consulia de la direccidn, que analizay

opina sobre l2 vida académica del
instituto.

Fungir como parte del érgano colegiada
de consulta de |z direccion, que analiza y

opina sobre la vida académica del
Institute.

Fungir comoe parte del érgano colegiado
de consulta de la direccidn, que analiza v

opina sobre la vida académica del
instituto.

Aprobar o rechazar las licencias y
comisiones de los académicos del
Instituto de su unidad.

Aprebar o rechazar las ficencias y
comisiones de los académicos del
instituto de su unidad.

Aprobar o rechazar las licencias v
comisionss de los académicos dej
Instituto de su unidad,

Apoyar al consgjo académico de

Cuernavaca con las solicitudes des ja

unidad,

Apoyar al conselo académico de Jurguilla

con las sclicitudes de la unidad.

- Obligaciones -~ ..

Version:

Documento de Seguridad

Gnicamente para los fines para los

gue han sido recabados.

Conocer la privacidad de los datos
gue se manejan y mantener el
secreto de dicha informacion.
Hacer uso de los datos
Unicamente para los fines para los
que han sido recabados.

Conocer |z privacidad de los datos
gue se manejan v mantener el
secreto de dicha informacién.
Hacer usc de los datos
Unicamente para ios fines para [os
que han sido recabadaos.

Conocer la privacidad de los datos
que se manejan y mantener el
secreto de dicha informacion.
Hacer uso de los datos
dnicamente para los fines para los
gque han sido recabados.

Conocer la privacidad de los datos
que se manegjan y mantener el
secreto de dicha informacion.
Hacer use de los datos
Gnicamente parz los fines para los
que han sido recabados.

Conocer 1a privacidad de los datos
que se manejan y mantener &f
secreto de dicha informacidn.
Hacer uso de ios datos
Unicamente para jos fines para ios
que han sido recabados.

Conocer la privacidad de los datos
que se manejan y mantener el
secreto de dicha informacion.
Hacer uso de los datos
Unicamente para los fines para los
que han sido recabados.

Conocer la privacidad de los datos
que se manejan y mantener el
secreto de dicha informacién.
Hacer usc de 103 datos
unicamente parz los fines para los
que han sido recabados.

Conocer la privacidad de los datos
que se manegjan y mantener el
secreto de dicha informacion.
Hacer uso de los datos
Unicamente para los fines para los
que han sido recabados.

Conocer la privacidad de los datos
que se manejan y mantener el
secreto de dicha informacidn.
Hacer uso de los datos
Unicamente para los fines para los
gue han sido recabados.

Conocer la privacidad de los datos
que se mangjan y maniener el
secreto de dicha informacion.
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Nombre det
Usuario

identificador
unico

Nombre del
Sistema

Seccién
encargada

Funciones por

seccion

Datos de
identificacién

Nombre
Cargo
Funciones

Obligaciones

Encargados
Mombre de
Encargado
Rubén Alfaro
Quiza

Usuarios
Nombre del
{}suarm ,

Ruben /-\Efaro
Quiza

ldentificador
gnico

Nombre del
Sistema

Clave: IM-SGSDP-DS

Documento de Seguridad

Cargo Funciohes Obligaciones

Hacer uso de tos datos
gnicamente para los fines para los
que han sido recabados.

00.02.02. Accesos Biomealricos

Departamanto de Servicios de Computo Academico

sar, organizar, caordinar y moniforear las ac tividades relacionadas con los 5ervicios

de computo.
Datos personales (sensibles o no) contenidos en el sistema

Nombre

Responsable

Rubén Alfare Quiza

Tit Al

Tec. Aca.

arios en el control de aceeso.

Capturar las farirlas & log controles de acceso

del nsituto.

Cargo Funciones Obkligaciones
Tec. Aca. Tit. A, Registrar a los usuarios en el control de  Capturar fas ! : y
aCCe30. transferirias a lo% romro:ns e

access a diversas areas del
instituto.

Funcionss ~ Obligaciones

Tec.‘ A’(ﬁa.v'E'iEL A

Capturar las huellas dactilares y
transferirias a los controles de
acceso & diversas areas det
instituto.

Registrar a los usuarios en sl control de
acceso.

(0.02.02 gauss
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Seccién
encargada

Funciones por
seccion

Datos de
identificacion

Datos laborales

Nombre
Cargo

Funciones

Obligaciones

Encargados
Nombre del
Encargade
Carics Rivera
Criega

Francisco Corpus
ibarra

Rubkén Alfaro
Quiza

Usuarios

Departamento de Servicios de Cémputo Académico

Documento de Seguridad

Planear, organizar, coordinar y monitorear las actividades relacionadas con los servicios
de computo. Propercionar asesoria sobre el manejo de hardware y software. Programar y
presentar los proyecios de requerimientos de equipo de cémputo con la Secretaria
Administrativa y al Consejo Asescr de Computo de acuerds con las necesidades técnicas
y operativas de las areas del Instituto. Proponar la adguisicién de material de coémputc
para suministro &l personal académice del instituto. Coordinar y verificar el uso de Ia sala
de computo que permita el servicio a investigadores, becarios y enlace con otros
rganismos e institucionss afings a las matematicas.

Datos personaies (sensibles o no) contenidos en el sistema

Nombre, Correo electronico personal

Correo electrénico institucional

Responsable

Federico Jesis Cézarez Bush

Jefe de departamento de cémputo

Supervisar

el buen funcionamiento de ios servicios de compuio y las labores de su

persenal. Representar a la Institucion en reuniones u otros foros relacionados con el
Departamento de Computo ante la Direccion General de Codmputo y de Tecnologias de
informacion y Comunicacién (DGTIC). Participar en programas de actualizacién de
telecomunicaciones y computo. Auxiliar a fa Direccidn de 12 dependencia vala
cacrdinacion del Departarento en el gjercicic dei presupuesio de cémputo.

Guardar confidencialidad respecto a los datos personales y conocer la privacidad de éstos.
Hacer uso de los datos personales solo para Ios fines que fueron recabados.

Cargo

Administrador y
desarroliador de
sistemnas.

Administrador v
desarrcllador de
sistemas.

Administrador y
desarrollador de
sistemas.

Funciones

Dar mantenirniento al servidor
configurando y aplicando actualizaciones
al sisterna operativo para garantizar el
correcto funcionamiento det servidor.

Dar mantenimiento al servidor
configurando v aplicando actualizaciones
al sistema operative para garantizar el
correcto funcionamiento del servidor.

Dar mantenimiento al servidor
configurando y aplicando actualizaciones
al sistema operative para garantizar el
correcto funcionamiento del servidor.

Obligaciones

Proteger y mantener de forma
segura y privada la informacion en
general, as{ como los datos
personales almacenados. Usar los
datos personales Unicamente para
el fin que fueron recabados.
Proteger y mantener de forma
segura y privada la informacion en
general, asf como los daios
personales almacenados. Usar los
datos personales Unicamente para
el fin gue fueron recabados.
Proteger y mantener de forma
segura y privada la informacién en
general, asi como los datos
personales almacenados. Usar las
datos personales Unicamente para
el fin que fueron recabados.
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Nombre del Gargoe Funciones Obligaciones
Usuario S . o
Federico Jestis  Jele de RIA N/A
Cazarez Bush departamento de
computo

identificador 00.02.02. Paginas Pearsonales

unico

Nombre del Paginas Personales

Sistema

Seccién

encargada

Funciones paor Proporcicnar asesoria sobre el manejs de hardware y software. Desarrollar pragrama

seccion cémputo para apoyo a las diferentes Areas gque co a‘fOr'ﬂaﬂ al instituto.

Datos personales (sensibles o noj contenides en el sistema

Datos de Nomisre, Lugar de nacimienio, Fecha de nacimiento, Nacionalidad, £

identificacion

Datos laborales Nembramientio, Puesto, Correo electronico nstitucional

Datos académicos  Trayectoria educativa, Titulos. Certiicados v

reconocimienios

Responsable
Nombre Carlos Rivera Orie
Cargo 5 web.
Funciones alizar ias paginas que muest biografias o paginas parsonales de
de la dependencia.
Obligaciones Mantener actuatizado el sistema del servidor web donde opsran dichas pagings ¥
respaldar dicha informacion.
Encargados
Nombre del Funciones - (bligaciones
Encargado - 5 : v
Carlos Rivera Administrador de  Administrar v actualizar la
QOriega paginas web mugstran ias b ,c;raflea o}
personales de 0s inve*’chwr res de la
dependencia.
Usuarios
Nombre del Cargo Funcicnes Obligacionegs
Usuario » _
Carlos Rivera Adirinistrador de  Administrar v actualizar las paginas que  Mentenar actualizado &l sistema
Ortegs paginas web. muestran ias biografias o paginas del servidor web donde operan
personales de los investigadores dela  dichas paginas y respaidar dicha
dependencia. informacion.

Martha Takane Investigadora.
Imay

Ma. Luz de Teresa Investigadora.
de Oleyza

Clave: IM-SGSDP-DS

investigadora del Instituio de Mateméaticas Actualizar informa

investigadora del Institu
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Nombre del Cargo , Funciones ... . . - Obligaciones
Usuaric . e L S
Carios Prieto de investigador. Investigador del Instituio de Matematicas Actualizar informacicn personal
Casir
Antanio Capella  Investigador. Investigador del Instituio de Mateméaticas Actualizar informacion personal
Kort
Gerardo Acosta  tnvestigador. investigador del instituto de Matematicas Actualizar informacion personal
Garcia
Gerardo Investigador. Investigador del Instituto de Matemaéticas  Actualizar informacién personal
Hemandez
Cuenas

identificador 00.02.02. Videovigilancia

anico

Nombre del Videovigilancia

Sistema

Seccién Departamento de Servicios de Cémputc Académico

encargada

Funciones por Planear, organizar, coordinar y monitorear las actividades relacionadas con los servicios

seccidén de computo.

Datos personales (sensibles o no) contenidos en el sistema

Datos lahorales NTA
Responsabie
Nombre Federice Cézarez Bush
Cargo Jefe del Departamento de Cémputo
Funciones Respaldar los videos grabados
Obligaciones Contribuir & preservar la seguridad ds las personas e instalaciones dei IM a través del
CCTV.
No realizar transferencias de datos personaies, salve aquellas excepciones previstas por
fey.
Encargados
Nombre del Cargo Funciones Cbligaciones
Encargado - . P BT
Federico Cazarez Jefs del Respaldar ios videos grabados No realizar transferencias de datos
Bush departamente de personales, salvo aquellas
Cémputo excepcionss previstas por ley.
Usuarios
Nombre del Carge Funciones ~ Obligaciones
Usuario » e » o
Federico Jesus Jefe del Depto. de Respaldar los videos grabados No realizar transferencias de datos
Cézarez Bush Cérmputo personales, salvo aquellas
) excegciones previstas por ley.
Juan Francisco  Tec. Acad. Tit. A, Respaldar los videos grabados No realizar transferencias de datos
Corpus {barra personales, salvo aquellas

excepciones previstas por ley.
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Nombre del Cargo Funciones Ohiigaciones
Usuario T
Carlos Rivera Tero. Acad. Tit. A, Respaldar los videos grabados
Ortega
Ruben Alfaro Tec. Acad. Tit. A, Respaldar los videos grabados Mo realizar franst
Quiza personales, salvo ag
excepciones pravisias
ldentificador 00.08. Aplicacicnes Administrativas
inico
Nombre del
Sistema
Seccién
encargada
Funciones por Trabajar junto con ia Direccion del Institulo en ia planeacion. direccion y contio! de fos
seccion servicios administrativos, proponiendo las medidas pertinentes para su aficaz
tuncionamiento. Acordar con ia Direccion del Instituto todos los asuntos administrativos
relativos a presupuesto, contabilidad, publicaciones, nersonal, almacen, inveniarnos,
adquisiciones, archivo, corrgspondencia y servicios generaies. Administrar el fondo fijo
asignado. Preparar el presupuesio anual del Institute. con base en la infor! og
proporcionada por ias diversas unidades responsables que la conforman, Asesaral d i
autoridades en los asunios administrativo o de crganizacion. Ravisar la captacion, el
depdsito, ef entero v la ligquidacion de los ingresos extraordinarnios y el buen usa d
dotaciones de recib alias aciivi : asignaadas
Secretaria Admin
Datos personales (sensibles o no) contenidos en el sistema
Datos de ticular. Teléfono celuiar, Correo elecironico

identificacion Cstado civil, Fir ma elecirénica, RFC. CURP, Fecha de nacimiento, Nacionalicad,
Edad, Folograha

Datos laborales Nombramienio, Puesio, Correo eiectronico institucional, Teléfono institucional

Datos académicos  Tilulos, Ceduia profesional, Certificados vy reconocimientos
¥

Responsable
Nombre lrma Yolanda Reyes Hemandez
Cargo Secrelaria Adminisirativa
Funciones Dirsccion de

asignado. Preparar gl presupuesto anual < instituio, con bhase enla informacion
proporcionada por las diversas unidades responsables gue la conforman
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Chbligaciones

Encargados
Nombre del
Encargado

Irma Yolandea

Reyes Hernédndsz

Usuarios
Nombrs def
Usuario
Viridianz Mufioz
Acosta

Erika Mat
Meichor

Cerics Enrigue

fiejia Lopez

Héctor Pulido
Reyes

Luz Galvan

Conzélez

Laura Verdnica

Frausto Legorrets

iMarces Donato
Gildardo Tapia
Falacios

Angélica Guevara

Villanuevs

Documento de Seguridad

Coadyuvar con la Dirgccion del Instituto en la planeacién, direccion y control de los
servicios administratives, proponiendo las medidas pertinentes para su eficaz
funcionamiento.

Carge
Secretaria
Administrativa
Cargo

Jefa de Personal

Jefa de
Presupuesto

Apoyo
Administrativo

Jefe de Seccion C

Asistents de
Procesos

Técnico B

>
u

o

tenie de
rocesos

wn

Kl

Responsable de
Hemeroteca

Clave: IM-SGSDP-DS

Funciones

Autorizar pages. Supervisar pagos a
proveedorss. Supervisar visticos a
investigadores

Funciones

Compromiso de confidencialidad, no
divulgacion, reserva y resguardo de
informacion y datos personales.

Revisar y verificar que se realicen los
pagos oportunamente. Llevar el controt
de ingresos v egrescs de la dependencia
Llevar agenda de la Secretaria
Administrativa. Vinculo de la Secretaria
Administrativa con diversas areas

Lievar el control de inventarios de la
dependencia.

Tramitar v gestionar vigiicos. trabajos de
campo vy practicas escolares de los
investigadores

Registrar las incidencias de los
trabajadores de base, Realizar seguros
de vida y gastcs meédicos mayores del
personal de la dependencia. alumnos e
invitados académicos. Lievar contro}
asistencia e incidencias del personal de
bass.

Solicitar el material v equipo necesario
para realizar las actividades sustantivas
de ia dependencia. Tramitar lcs pagos a
proveedores

Cclaborar en los planes y programas de
la Biblicteca para preservar & incrementar
gl acervo bivliografico v hemsrogréfico.
Apcyar las actividades relacionadas con
gl desarrolio de colecciones v los
servicios bibliotecarios del Instituto de
Matematicas. Colaborar que se cumpla
con las medidas de seguridad v
condiciones ambientaies adecuadas que
propicien el estudio y {a lecturg, Ia buena
censervacion del material documental; asi
como, ef buen uso de los recursos
documentales, materiales e informaticos
destinados para los usuarios de los
servicios bibliotecarios. Representar al
instituto ante a Direccion General de
Biblictecas con el propdsite de contribuir
al desarrolio de los servicios bibliotecarios
dei Instituto v del sistema bibiiotecario de

Emision: 2023-04-21 Version:

Gb!igabiones

Firmar formatos administrativos

mediante diversas plataformas.

Obligaciones

Compromiso de confidencialidad,
no divulgacion, reserva y
resguardo de informacion y datos
personales.

Garantizer que las funciones sean
apegadas a los lineamientos del
instituto

Dar seguimiento a ics pendientes
de la Secretaria Administrativa

Verificar que los inventarios estén
actualizados y llevarios a cabo
conforme a las normativas de la
Universidad.

Revisar los saldos de las cuentas
de ingrescs extraordinarios,
verificar la afectacidn de los
pages.

Apoyo administrativo. Enirega de
nomina a! personal de la
dependencia.

Verificar que los proveedores se
apeguen a la normatividad de la
UNAM

Organizar las colecciones
bibliograficas de acuerdo con los
estandares de catalogacion v
clasificacion del Sistema
Biblictecaric Universitaric.
Establecer convenics
institucionzales para llevar a cabo &l
préstamo interbibliotecario.
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Numbre det Cargo Funciones Cpligacianes

ia UNAM. Revisar el proceso técnico
menor de libros v revistas que realiza el
nersonal biblistecario del instituto de
Matematicas.

Felipe Meneses  Coordinador de la Elaborary desarroilar de acuerde con ia
Teilo Biblioteca Direccion deﬂ ‘wsiituto pr gramas y

a ias aciividades
ta,_)o, ar informes para la
ene, la urr'-\:cum det

cas v otras ffeofm@g,nmﬂs
i€ 10 requisran, sobre &l
! stdan fas colecciones
icios, personal v recursos de que de a UN/»\M.
dispone Iz biblicteca. Dis r, proponer y
desarrollar esfrategias, polfiicas,
procedimientos y acciones en
coordinacién con el personal de le
biblicteca, para la mejora continua de o
servicios bibliotecarios v de las
aciividades de seleccion, adgqui
sistematizacion, controt, difusién,
vacion y descarte gel material
documeszm del Instituto. Proponer, anta
las instanciss correspondientes, la
adquisicion y actualizacién de mobiliario,
equino electrénico y de computo de la
biblioteca, que permita la cansuita agil y
oportuna de informacion, con base en fas
necesidades reales. Gestionar practicas
de donacién v canje de mateﬁa
bibliografico esget*m,tzado en
matematicas con instituciont
g intermacionaies. Realizar @
para la mejora de 10s S2IVICIDS
hibliotecarios v de informacion
bibliografica del Institutc de Matematicas,
en comun de acuerdo con la Comisian de
Biblioteca v la comunidad de l.mu.:a.:ios y
lectores que utilizan eslos servicios.
Varificar el praceso tecnico mayor que
reatiza la Direccion Generai de
Bibliotecas de la UNAM en relacién con
los libros cientificos que se registran en
los catdiogos electronicos (LibrlUNAM y
catdlogo local).

"?af“(r‘"ldi(,b

ldentificador Gnico  00.08.02. Sistama SIP

Nombre del Sistema SiF

Sistema

Seccidn Departamento de Personal
encargada

Funciones por
seccion
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Datos laborales

Datos
patrimoniales

Datos académicos

Datos personales
sensibles

Nombre
Cargo

Funciones

Obligactones

Encargados
Nombre del
Encargade

Hortensia Galeana Directora

Sénchez

Irma Reyes
Hernandez

Usuarios

Clave: IM-SGSDP-DS

Cargo

Secretaria
Administrativa

Documento de Seguridad

personal adscrite al Instituto. Verificar que el personal de nuevo ingreso 2 la dependencia
cumpla con |os requisitos establecidos por la Legistacion Universitaria y con la
normatividad que para el efecto emita la administracién central de la Universidad Nacicnal
Autdnoma de Mexico; asimismo que sus promociones se apeguen a las politicas
establecidas. Verificar y fiscalizar la correcta aplicacion de los contratos colectivos de
trabajo, en el desarrollo de la refacion laboral de los trabajadores adscritos al Instituto.
Revisar y fiscalizar ia correcta aplicacion de los programas de estimulos, derivados de
compromisos contractuales, asi como de sus repercusiones econdémicas. Mantener
actualizada la plantilla de personal del Instituto de acuerdo con los lineamientos
establecidos por la administracidn ceniral. Realizar oportunamente [os framites necesarios
para efectuar los pagos por jornada extraordinaria, tiempo extraordinario, estimulos y
prima dominical al personal del Instituto. Vigilar la recepcion, pago y devolucion de ta
noming, conforme a los procedimigntos establecidos. Controlar al personal que labora en
el Instituto por medio de registros de asistencia, considerandoe las politicas y lineamientos
establecidos. Efectuar los trémites necesarios para el descuento por inasistencias y
retardos del personal, ajusiandose a las politicas establecidas. Participar cuando asi se -
requiera n las investigaciones administrativas. Orientar al personal que labora en la
Dependerncia, sobre las prestaciones a las gus tienen derecho, conforme a los Contratos
Colectivos de Trabajo, indicandole los requisites que debe cubrir v los lugares donde
puede realizar los tramites correspondientes. Desarrollar (os trabajos que le sean
asignados por su jefe inmediato. en fas condiciones de tiempo y lugar que por
necesidades de la Dependencia se requiera. Colaborar con ia actividad de los auditores
externos en referencia al Sistema de Gestidn de la Calidad, proporcionando 1a informacidén
requerida en la evaluacion del desempefio y resultados del proceso.

Datos personales (sensibles o no) contenidos en ¢l sistema

Documentos de reclutamiento y seleccidn, Nombramiento, De incidencia, De capacitacion,
Pussto, Corrao electrénico institucional

Ingresos y egresos, Cuentas bancarias, Seguros

Thulos. Cédula profesional, Certificados y reconccimientos

Incapacidades médicas

Responsable
Viridiana Mufioz Acosta
Jefs de Personal

Compromiso de confidencialidad, no divuigacion, reserva y resguardo de informacidn y
datos personales.

Cempromiso de confidencialidad. no divuigacion, reserva y resguardo de informacion y
datos persanaies.

Funciones Obligaciones

Relacidon de contratos para Firma del Firmar en el sistema
Titular

Autorizacidn de Contratos y Adendas
Autorizacion de Notificacidn Ropa de
Trabajo Solicitudes Tramite

Firmar en ¢l sistema
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Nombre del
Usuario
Viridiana Mufioz
Acosta

Laura Verdnica
Frausio Legarrsta

ldentificador
unico

Mombre detl
Sistema

Seccién
encargada

Funciones por
seccién

Datos de
identificacién

Datos laborales

Carge

Funciones

Obligaciones

Jofa de Personal  Atender los asuntos que se deriven de la Imprimir documentos relatives a

condratacion del personal adscrito al los tramites correspondientes del
instituto. Reatizar oportunamenie los sistema.

framites necesarios para efectuar los

pagos por jornada extraordinana, liempo

extraordinario y prima dominical a

nersonat del Instituto. Efectuar los

tramites necesarins para el descuanto por

inasistencias vy retardos del personal,

ajustandose a las politicas establecidas.
Secrelaria Efectuar los tramiles necesanos para el Capluras ias inasi

descuento por inasistencias y retardos del personal de base.
nal, ajustandose a las pofiticas

b

establecdas,

00.08.02. Comprabacion v Resguardo de la Nomina

Comprobacion y Resguardo de la Nomina

Departamento de Personal

Nombramiento, Pusslo, Domicilio de trabajo

Datos Informacidn fiscal, ingresos y egresas, Seguros

patrimoniales
Responsabie

Nombre a Mufioz Ac

Cargo Jefa de! Departamento de Personal

Funciones Vigilar la ! conformg @ i0s proce 3G
establecidos.

Qbligaciones vigilar la recepcion, page y devolucion de la ndmina, asi como maniener confidencialidad,
no divuigacion, reserva y resguardo de informacion y datos perscnales, conforme g los
procedimientos establecides.

Encargados

Nombre del Cargo ~ Funciones - Chligaciones

Encargado . B R R R

Hortensia Galeana Direclora Firmar {a Comprobacién de la Nomina Firmar la Comprobacion de la
Sanchez Noémina

irma Yolanda Secretaria Firmar la Comprobacion de ia Némina Firmar la Comprobacion de la
Reyes Herndndez Administrativa Nomina
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Usuarios

Nombre del Cargo

Usuaric

Viridiana Mufioz  Jefa del

Acosta Departamento de
Personal

Laura Verdnica Secretaria

Fraustc Legorieta

Documento de Seguridad

Funciones - Obligaciones
Capturar la comprobacion de la
Nomina. Pago de Némina.
Resguarde de Nomina.
Reexpedicién de Cheques.
Pago de Nomina. Resguardo de
Nomina.

Capturar la comprobacién de ia Nomina.
Pago de Némina. Resguardo de Nomina.
Reexpedicién de Cheques.

Pago de Némina. Resguardo de Nomina,

2. Estructura y descripcion de los sistemas de tratamiento de datos personales

!aentiﬁcador unico
Nombre def Sistema
Tipo de Soporte
Descripceidn

Caracteristicas del lugar donde
se resguardan los soportes

Identificador Gnico
Nombre del Sistema
Tipe de Soporte
Bescripcion

Caracteristicas del lugar donde
se resguardan fos soportes

dentificador Unico
Nombre del Sistema
Tipo de Soporte
Descripcidn

Caracteristicas del lugar donde
se resguardan {os soportes

Identificador Unico
Nombre del Sistema

Tipo de Soporte

Clave: IM-SGSDP-DS

00.02.01. portal IM InfoMatem

portal-infoMatem

Soporte Elecirdnic

Servidor con bases de datos orientadas a objeios.

Algjamiento en un servidor local. Localizado en un espacio cerrado bajo
llave.

00.02.01. portal iM becarios

norial M becarios

Soporte Elecironico

Servidor con bases de datos orientadas a objetos.

Alojamiento en un servidor local. Localizado en un espacio cerrado bajo
llave.

00.02.01. portal IM solicitudes

portal 1M solicitudes

Soporte Electronico

Servidor con bases de datos orientadas a objetos.

Alojamiento en un servidor local. Lacalizado en un espacio cerrado bajo
llave.

00.02.02. Accescs Biométricos
Accesos Biométricos

Soporte Electrénico
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Descripcion

Caracteristicas del lugar donde
se resguardan los soportes

identificador unico
Nombre del Sistema
Tipo de Soporte
Descripecidn

Caracteristicas del lugar donde
se resguardan los soportes

ldentificador unico
Nombre del Sistema
Tipo de Soporte
Descripcion

Caracteristicas del lugar donde
se resguardan los soportes
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Servidor virtualizado en un servidor fisice, resguardado bajo liave.

00.02.02. Paginas Fersonales
Paginas Per
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an en formato JFG, GIF y PN
hase de datos refacional SGL
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00.62.02.

Videovigilancia
Videovigitancia

Soporte Fisico

Videograbacionss almacenadas en el CODEC.

- Oficina con veniilz
madera y oh

cidn matural, luz natum y ardificial, puerta da acceso de
siada de hume

iones Adrminisirativas

Aplicaciones Administrativas
Soporte Fisico

Sarvidor virtualizado de acceso concurrente para acceso a las aplicaciones
del personal administrativo.
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Caracteristicas del lugar donde
se resguardan los soportes

Identificador Gnico
Nombre del Sistema
Tipo de Soporte
Descripcién

Caracteristicas del lugar donde
se resguardan los soportes

identificador Gnico
Nombre del Sistema
Tipo de Soporte

Descripcion

Caracteristicas del lugar donde
se resguardan los soportes

3. Analisis de riesgos

Cficina con aire acondicionado, luz natural y artificial, pueria de acceso de
madera y chapa, aislada de humedad.

00.08.02. Sistema SIP
Sistema SIP

Soparte Electrdnico
Base de datos

El departamento encargado del soporie del sistema SIP es la Direccion
General de Personal, Direccidn de Sistemas.

00.08.02. Comprobacion y Resguardo de la Nomina
Comprobacidn y Resguardo de la Nomina
Soporte Fisico y Electrénico

Fisico: Listado Nomina de sueldos y talones de pago Electronico:
Comprobacion de Nomina en la pagma http://www . personal.unam.mx/

- Oficina con ventilacion, luz natual y : rtffc:al puerta de acceso de madera y

‘doble chapa aislada de humedad, con archweros que permlten la
conservacion adecuada de los documenitos.”

Seccién reservada: Anédlisis de Riesgos.

Fundamento legal: Articulos 113, fraccién Vi de la Ley General de Transparencia y Acceso a la Informacion Publica y
110, fraccién Vil de la Ley Federal de Transparencia y Acceso a fa Informacién Puablica.

Plazo: Cinco afios a partir del & de mayo de 2023.

Resolucién CTUNAM/189/2023.

Clave: IM-SGSDP-DS
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Seccién reservada: Andlisis de Riesgos.

Fundamento legal: Articulos 113, fraccién Vil de la Ley General de Transparencia y Acceso a la Informac:dn Publica y
110, fraccién VIl de la Ley Federal de Transparencia y Acceso a la informacion Puablica. .

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.
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Seccibn reservada: Anélisis de Riesgos.

Fundamento legal: Artfculos 113, fraccién VIi de la Ley General de Transparencia y Acceso a fa informacién Publica y
110, fraccién VI de la Ley Federal de Transparencia y Acceso a fa Informacion Pablica.

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.
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Seccién reservada: Anélisis de Riesgos.

Fundamento legal: Articufos 113, fraccién Vil de la Ley General de Transparencia y Acceso a la Informacion Publica y
110, fraccién Vil de la Ley Federal de Transparencia y Acceso a la Informacién Publica.

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.

4. Analisis de brecha

Seccitn reservada: Andlisis de Brecha.

Fundamento legal: Articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y
110, fraccion Vii de la Ley Federal de Transparencia y Acceso a la informacién Publica.

Ptazo: Cinco afos a partir del 5 de mayo de 2023

Resolucion CTUNAM/189/2023.
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Seccion reservada: Andlisis de Brecha.
Fundamento legal: Articulos 113, fraccion Vil de la Ley General de Transparencia y Acceso a fa Informacioén Piblica y
110, fraccion VI de fa Ley Federal de Transparencia y Acceso a la informacion Publica.

Plazo: Cinco afios a partir def 5 de mayo de 2023.

Resolucién CTUNAM/189/2023.
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Seccion reservada: Anafisis de Brecha.

Fundamento legal: Articuios 113, fraccion Vi de la Ley General de Transparencia y Acceso a fa Informacion Publica y
110, fraccion Vil de la Ley Federal de Transparencia y Acceso a la Informacion Piiblica.

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resofucion CTUNAM/189/2023.

5. Plan de trabajo

Seccion reservada. Plan de Trabajo.

Fundamento legal: Articulos 113, fraccion Vil de la Ley General de Transparencia y Acceso a fa Informacion Publica y
110, fraccion Vil de la Ley Federal de Transparencia y Acceso a la informacion Publica.

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resolucitn CTUNAM/189/2023.
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Seccién reservada: Plan de Trabajo.

Fundamento legal: Articulos 113, fraccidn Vil de fa Ley General de Transparencia y Acceso a fa Informacién Publica y
110, fraccion Vil de Ja Ley Federal de Transparencia y Acceso a la Informacién Pablica.

Plazo: Cinco sfios a partir del 5 de mayo de 2023.

Resoltucién CTUNAM/189/2023.
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Seccién reservada: Plan de Trabajo.

Fundamento legal: Artfculos 113, fraccion Vil de la Ley General de Transparencia y Acceso a fa Informacién Publica y
110, fraccién Vil de la Ley Federal de Transparencia y Acceso a fa Informacion Pubfica.

Plazo: Cinco anos a partir del 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.
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Seccion reservada: Plan de Trabajo.

Fundamento legal: Articulos 113, fraccion Vil de la Ley General de Transparencia y Acceso a fa Informacién Publica y
110, fraccién Vi de fa Ley Federal de Transparencia y Acceso a la informacion Publica.

Plazo: Cinco afios a partir det 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.

6. Medidas de seguridad implementadas

Identificador unico 00.02.01. portal I InfoMatem

Nombre del Sisterna portal-infoMatem
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6.1 TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el N/A
traslado de soportes fisicos

Transferencias mediante el N/A
traslado de soportes electrénicos

Transferencias mediante el Compartimos con el departamento de computo algunos datos medianie un
traslado sobre redes electrénicas archivo cifrado con GPG que usa AES-128

6.1t RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

El servidor se encuentra en e} 4rea de servidores del departamento de
Computo. El acceso s6lo es para el personal del departamento de Cédmputo.

6.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

El sistema guarda una bitacora electronica que consiste en el nombre de
usuario, fecha y hora de los accesas y modificaciones. El acceso a las
hitacoras esta restringido a los administradores del sistema,

6.1V REGISTRO DE INCIDENTES

En caso de incidentes se lleva un registro de quién reporta, fecha y hora.
Posteriormente se hace un analisis sobre la incidencia y se registra fecha y
hora de atencion y solucion.

8.V ACCESO A LAS INSTALACIONES

El acceso a las instalaciones sélo tiene un punto de entrada y es controlado
por personal de vigilancia. £l acceso al area donde se encuentra el servidor
esta controlado bajo dos cerraduras con flave. El personal que cuenta con
flaves para su acceso es snicamente el personal del departamento de
Cémputo v el jefe del drea de Servicios de la dependenciza.

6.vi ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

La actuaiizacion de datos se hace por solicitud de los titulares o solicitud de
la Secretaria Auxiliar de Asuntos Académico~-administrativos. ‘

6.vil PERFILES DE USUARIO Y CONTRASENAS

Para tener acceso al sistema infoMatem es necesario tener una cuenta de
usuario. El sistema protege el acceso a los datos a través de permisos gue
son asignados a roles. Los roles se pueden asignar a usuarios o grupos {un
conjunto de usuarios) y pueden ser globales o locales.

6.Vill PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
Se realizan respaldos incrementales de manera diaria y un respaldo
completo cada siete dias. Los respaldos son almacenados en un disco
externo de estado solido. El responsable de revisar los respaldos s &l

administrador de infoMatem.

6.1X PLAN DE CONTINGENCIA
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La instalacion del sistema se puede replicar de manera automatica con un
conjunto de scripts, los cuales tienen la informacidn de cada paguete y
version que se esta utilizando. Esto, junto con los respaldos, nos garantiza
una copia fiel del sistema.

Identificador tnico 00.02.01. portal IM becarios
Nombre del Sistema portal IM becarics
6.1 TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos

Transferencias mediante el
traslado de soportes electronicos

Transferencias mediante el Compartimos con el departamento de computo algunos datos mediante un
traslado sobre redes electronicas  archivo cifrado con GPG que usa AES-128

6.1l RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

El servidor se encuentra en el area de servidores del departamento de
Computo. El acceso solo es para el personal del departamento de Cémputo.

6.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

El sistema guarda una bitdcora electrénica que consiste en el nombre de
usuario, fecha y hora de los accesos y medificaciones. El acceso a las
bitacoras esta restringido a los adminisiradores del sistema.

6.1V REGISTRO DE INCIDENTES

En caso de incidentes se lleva un registro de quién reporta, fecha y hora.
Posteriormente se hace un anélisis sobre la incidencia y se registra fecha y
hora de atencion y solucion.

6.V ACCESO A LAS INSTALACIONES

El acceso a las instalaciones sélo tiene un punto de entrada y es controlado
por personal de vigilancia. El acceso al area donde se encuentra el servidor
esta controiado bajo dos cerraduras con llave. El personal que cuenta con
llaves para su acceso es Unicamente el personal del departamento de
Cdémputo y el jefe del area de Servicios de la dependencia.

6.VI ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

La actuzlizacion de datos es realizads por el usuario.
6.Vii PERFILES DE USUARIO Y CONTRASENAS

Para tener accesc al sistema es necesario tener una cuenta de usuario. El
sistema protege el acceso a los datos a través de permisos que son
asignados a roles. Los roles se pueden asignar a usuarios o grupes (un
conjunto de usuarios) y pueden ser globales o locales.
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6.Vill PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

6.1X PLAN DE CONTINGENCIA

La instalacion del sislema se puade r@pllcar de maneara automatica con un
conjunto de scripts, los cuales tienen 13 informacion de cada !
version gue se esta utilizando, Esto. junto con los resp aldos,
una copia fial del sistemna.

identificador Gnico

Nombre del Sistema
6.1 TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
traslado de soportes fisicos

Transferencias mediante el
traslado de soportes electronicos

con te Unidad Administrativa
_adminisirativos haciendo autent

Transferencias mediante el
traslado sobre redes electronicas

6.4 RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

£l servidor se encuenira en el area de servidores del departamento de
Computo. Fl acceso sola es para el personal del departamento de Campulo.

6.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

6.1V REGISTRO DE INCIDENTES

En caso de incidentes se lleva un registro de quie
Postariormente se hace un analisis sobre la incide
hora de atencidn y sotucion.

6.V _ ACCESO A LAS INSTALACIONES

s $510 mn, un

"n ilave.

[ 2  deman
5L access 3 las |

6.Vi ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTQ DE DATOS PERSONALES
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§.VH

6.Vt

6.1X

ldentificador Unico
Nombre del Sistema
6.1

Transferencias mediante el
traslado de soportes fisicos

Transferencias mediante el
trastado de soportes electronicos

Transferencias mediante el
traslado sobre redes electronicas

6.1

6.1i1

6.1V

8.V

Clave: IM-SGSDP-DS

Documento de Seguridad

La actualizacién de datos se hace por solicitud de la Secretaria de Asuntos
Académico-administratives.

PERFILES DE USUARIO Y CONTRASENAS

Para tener accesc al sistema es necesario tener una cuenta de usuario. El
sistema protege el acceso a los datos a través de permisos que son
asignados a roles, Los roles se pusden asignar a usuarios o grupos (un
conjunito de usuarios} y pueden ser globales o locales.
PROCEDIMIENTOS DE RESPALDOQ Y RECUPERACION DE DATOS
Se realizan respaldos incrementales de manera diaria y un respaido
completo cada siete dias, Los respaldos son almacenados en un disco
externo de estado solido. El responsable de revisar los respaldos es el
administrador de! sistema.

PLAN DE CONTINGENCIA

Lz instalacion del sistema se puede replicar de manera automatica con un
canjunte de scripts, los cuales tienen la informacion de cada paqueia v

version que se esta utilizando. Esto, junto con los respaldos, nos garantiza
una conia fiel dal sistema.

00.02.02. Accesos Biométricos
Accesos Biométricos

TRANSFERENCIAS DE DATOS PERSONALES

La informacion del acceso biométrico transfiere a tas chapas electrénicas a
traves de una red local sin acceso puablica.

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

N/A

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
NIA

REGISTRO DE INCIDENTES

En caso de incidentes se cuenta con imagenes de respaldo de la maquing
virtual al que sdlo tiene acceso personal del departamento de Compute.

ACCESO A LAS INSTALACIONES

Acceso Fisico: El acceso al depariamento de Computo donde se encuentra
resguardado el servidor se controla bajo dos cerraduras con llave. El
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f}ers\,m que cuenta con llaves para su access es gnicaments ¢l personat
amamerm ge Compuie y el jele det area de Sarvicios de la

» al afmmr a3 controlado por e uso de usuarios y
s del departamento de Compuio,

6.Vl ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Se captura acceso biomatrico a los usuarios auevos que se integran a 2 la
dependencia.

6.Vl PERFILES DE USUARIO Y CONTRASENAS
£l departamento de Computo se encarga de registrar a l0s nuevas
integrantes adscritos a la dependencia.

8.Vill PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Sere

izan respaldos de la maguina virtual con toda 1a infonma
semanaime

6.1X PLAN DE CONTINGENCIA

Frcaso e

2 ultimg est

identificador Gnice 00.02.02. gauss

Nombre del Sistema gauss

6.1 TRANSFERENCIAS DE DATOS PERSONALES
Transferencias mediante el N/A

traslado de soportes fisicos

Transferencias mediante el | a comunicacion de coren eleciiénico se encuentra aulentificada por medio
traslado de soportes electronicos e Kerbe v LODAR

Transferencias mediante &l NiA
traslado sobre redes electronicas

6.1 RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

Se encusntra resguardado en el departamento de Computo. El acceso solo
es para el personal del deparlamento de Computo

6.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
oo soporte electrénico. Las bitacoras se analizan con fogwalclh y logeheck

y se encuentran almacenadas en al mismo servidor. Las analiza unicamenie
el personal del departamento dg Computo.

6.V REGISTRO DE INCIDENTES

Henar un
2y RN,
= Compuio

En caso de contar con algun incidente. el registro consiste o
informe gue indigua: causa, medidas para la correccién v pars
Este registro se hace séla por el personal del departamento ds
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que tiene acceso a la administracién y mantenimiento del servidor. En
sintesis, el registro tiene la siguiente informacién: Fecha de elaboracion del
registro, fecha del incidents, descripcién del incidente. causas del incidente,
medidas aplicadas para su correccion y acciones a seguir para evitar se
repiia,

6.V ACCESO A LAS INSTALACIONES

Acceso Fisico: Ef acceso al departamento de Computo donde se encuenira
resguardado el servidor gauss se controla bajo dos cerraduras con llave, El
personal que cuenta con llaves para su acceso es Unicamente el personal
del departamento de Computo v el jefe del drea de Servicios de la
dependencia. El ingreso al servidor es controlado por et uso de usuarios v
contrasenias para los integrantes de!l departamenio de Computo.

6.vi ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES
N.‘JA

8.vil PERFILES DE USUARIO Y CONTRASENAS

La autenticacién de usuarios al correo glectronice vy al acceso a sus archivos
personaies es por medio de LDAP v de forma cifrada. Ei confrol de la
irformacion desde el servidor al clienie es por medic de Kerberos+LDAP. £
acceso remoto al servidor para su administracion es solo para el personal
def departamento de Cémputo de la dependencia.

8.vill PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Como medida se seguridad se uilliza rsync de forma cifrada para el respaldo
de la informacidn del servidor. Diariamente se respalda la informacion del
home de usuarias y de correo elecirénica, con un cron que realiza este
proceso. El destino seguro del respaldo se encuentra almacenado de forma
segura, sin acceso remaoto, en otro equipo al que sdlo el personal del
depariamento de Computo tiene acceso.

8.1 PLAN DE CONTINGENCIA

Con la finalidad de resolver una interrupcidn no planificada de la
disponibitidad del servidor, contamos con un plan de restauracion
{respaldos) y plan de recuperacién. Esto nos permitird restablecer la
operatividad del sistema en el menor tiempo posible. No se cuenta con un
siiic redundante alterno. Realizamos verificacion y validez de las copias de
seguridad {restauracion).

identificador Unico 00.02.02. Paginas Personales
Nombre del Sistema Paginas Personales
6.1 TRANSFERENCIAS DE DATOS PERSONALES

Transferencias mediante el
tfraslado de sopories fisicos

Transferencias medianie el
traslado de soportes electronicos
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Transferencias mediante el
traslado sobre redes elecironicas

6.1 RESGUARDOQ DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

Resguardo fisico del servidor: se encuentia resguardado en el departamentc
de Computo. El acceso solo es para el personal del departamento de
Computo

6.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Sélo soporte electrénico. Las bitdcoras se analizan con fogwaich y logcheck
y se encuentran almacenadas en el mismo servidor. Las analiza Unicamente
el técnico académico encargado de las paginas web.

6.1V REGISTRO DE INCIDENTES

En caso de contar con algun incidente. el registro consiste en llenar un
informe que indigue: causa, medidas para la correccion y para prevencion.
Este registro se hace solo por el técnico académico encargado de las
paginas web, que tiene acceso a la administracion y mantenimiento del
servidor. En sintesis. el registro tiene la siguiente informacion: Fecha de
elaboracion del registro, fecha del incidente, descripcion del incidente,
causas del incidente, medidas aplicadas para su correccion y acciones 2
seguir para evitar se repita.

6.V ACCESO A LAS INSTALACIONES

Acceso Fisico: El acceso al departamento de Computo donde se encuentra
resguardado el servidor de paginas personales, se controla bajo dos
cerraduras con llave. Fl personal gue cuenta con liaves para su acCeso es
Unicamente el personal del departamento de Computo y el jefe del &rea de
Servicios de la dependencia. El ingreso al servidor es controlado por el uso
de usuarios y contrasefias para los integrantes del departamento de
Computo.

6.V} ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

La informacién se actualiza conforme los usuarios actualicen sus trabajos
publicados.

§.vil PERFILES DE USUARIO Y CONTRASENAS

La autenticacion es exclusiva por nombre de usuario y contrasefia que
administra el técnico académico encargado del sitio web.

6.V PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Como medida se seguridad se utiliza rsync de forma cifrada para respaido
de la informacién del servidor. El destino seguro del respaldo se encuentra
almacenado de forma segura, sin acceso remoto, en otro equipo al que solo
e! personal del departamento de Computo tiene acceso.

6.1% PLAN DE CONTINGENCIA

Con la finalidad de resolver una interrupcion no planificada de la
disponibilidad del servidor, contamos con un plan de restauracion
(respaldos) y plan de recuperacion. Esto nos permitira restablecer la
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identificador tnico
Nombre del Sistema

TRANSFERENCIAS DE DATOS
PERSONALES

Transferencias mediante el
traslado de soportes fisicos

Transferencias mediante el
trastado de soportes electrénicos

Transferencias mediante el
traslado sobre redes elecirénicas

6.1

6.1

6.IV

6.V

6.Vi

8.Vl

6.Vl

Ciave: IM-SGSDP-DS

Emision: 2023-04-21

operatividad del sistema en el menor tiempo posible. No se cuenta con un
sitio redundante alterno. Realizamos verificacion y validez de las copias de
seguridad {restauracion).

00.02.02. Videovigilancia

Videovigilancia

Los videcs se respaldan en discos duros externcs que se resguardan en el
Departamento de Computo.

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

N/A

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

N/A

REGISTRO DE INCIDENTES

En caso de incidentes se resguarda la videograbacion con fecha y hora
reportada en algin medio de almacenamiento externo, en caso de ser
solicitado.

ACCESO A LAS INSTALACIONES

Acceso Fisico: El acceso al departamento de Computo donde se encuentra
resguardado el codec, se controla bajo dos cerraduras con llave. El personal
que cuenta con llaves para su acceso es Unicamente el personal del
departamento de Computo y el jefe del drea de Servicios de la dependencia.
Elingreso al servidor es controlado por el uso de usuarios y contrasefas

para los integrantes del departamento de Computo.,

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

N/A

PERFILES DE USUARIO Y CONTRASENAS

La autenticacion es por acceso con usuario y contrasefia a la consola
controladora que solamente es accedido por el personal del departamento

de Computo.

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
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Los videos se respaidan en discos duros externos que se resguardan en e
departamento de Cémputo.

6.1X PLAN DE CONTINGENCIA
N/A
ldentificador (mnico 00.08. Aplicaciones Administrativas
Nombre del Sistema Aplicaciones Adminstrativas
6.1 TRANSFERENCIAS DE DATOS PERSONALES
Transferencias mediante el No se realiza traslado de soporte fisico

traslado de soportes fisicos

Transferencias mediante el No se realiza trasiade de sopoite slectronico
traslado de soportes electronicos

Transferencias mediante el L& transferencia es cifrada medianta protocolos SSUTLS en ta red interna.
traslado sobre redes electrénicas

6.1 RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS
N/A
6.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
NIA
6.1V REGISTRO DE INCIDENTES
NA
6.V ACCESO A LAS INSTALACIONES
NA
6.V ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA

DE TRATAMIENTO DE DATOS PERSONALES

Toda la informacion registrada en las aplicaciones adminisirativas se
actualiza en los silios web desaroliados e implementados por la Direccion
General de Personal y en el SIAUWEB, conforme se desarrclien fas
jaboreas administrativas cotidianas.

6.Vil PERFILES DE USUARIO Y CONTRASENAS

aneral de Personal {Sistemas) es k

cargada de generar

6.V PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
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6.1X

tdentificador dnice
Nombre del Sistema

6.1

Transferencias mediante el
traslado de soportes fisicos
Transferencias mediante el

traslado de soportes electrénicos

Transferencias mediante el
traslado sobre redes electronicas

6.1

6.11

6.4V

8.V

6.1

8.Vl

G.Vill

Clave: IM-SGSDP-DS

La Direccion General de Personal (Sistemas) es la que se encarga del
respaldo y recuperacion de datos si se llega a perder la informacion o el
programa. .

PLAN DE CONTINGENCIA

La Direccién General de Persconal (Sistemas) es |z que se encarge de tener
un plan de confingencia.

00.08.02. Sistema SiP

Sistema SIP

TRANSFERENCIAS DE DATCS PERSONALES

Toda la informacion registrada en el Sistema SIP se queda guardada en el
sitio web que fue desarrollado e implementado por la Direccidn General de

Personal (Sistemas).

Toda la informacion se realiza electrénicamente.
El sistema que se maneja para el SiP es por medio dei programa Windows,

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

N/A

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
N/A

REGISTRO DE INCIDENTES

N/A

ACCESO A LAS INSTALACIONES

NJ/A

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTC DE DATOS PERSONALES

Tode ia informacion regisirada en el sistema SIP se queda guardada en &l
sitio web que fue desarrollado e implementado por la Direccidn General de
Personal (Sistemas).

PERFILES DE USUARIO Y CONTRASENAS

La Direccion General de Personal (Sistemas) es la encargada de generar
ios usuarios y contrasefias.

PROCEDIMIENTOS DE RESPALDQ Y RECUPERACION DE DATOS
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La Direccion Generzl de Parsonal (Sistemas) &5
respaldo v recuperacion de dalos sise llega a p
pro gran”a

6.1X PLAN DE CONTINGENCIA

La Direccion General de Personal (Sisternas) e3 1a que se encarga da lapar

un plan de contingencis.

ldentificador Gnico 00.08.02. Comprobacién y Resguardo de la Nomina
Nombre del Sistema Comprobacién y Resguardo de la Nomina

6.1 TRANSFERENCIAS DE DATOS PERSONALES
Transferencias mediante el N Aplica,

traslado de soportes fisicos

Transferencias mediante el No Aplica
traslado de soportes electrénicos

Transferencias mediante el No Aplica.
traslado sobre redes electronicas

8.1 RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

oda ia infarmacion registrada en le Comprobacion de la ndmina se gueda
g uardada en 2l sitio web que fue desarrollado e implementads por la
Diraccion General de Finanzas.

8.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
No Apilica.
6.0V REGISTRO DE INCIDENTES

No Aplica.

6.V ACCESO A LAS INSTALACIONES

Se cuanta con vigitancia las 24 horas y con cémaras de videovigiis

650 ePw ontrolado por los vigilantes quiengs son los g
ingreso a ias instalaciones del instituto. A fa oficina donde se enct
resguardada la ndmina solo puede ingresar persanal autorizado
que cuenta con flaves para en rar.

6.VI ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Todz la informacion registrada en 1a Comprebacion de la ndminea se gueada
guardada en el sitio web que fue desarroliado e implementado por la

Direcoitn General de Finanzas.

6.vil PERFILES DE USUARIO Y CONTRASENAS

Clave: IM-SGSDP-DS Emision: 2023-04-21 Version: 2.1 Pagina 50 de 127



Instituto de Matematicas, UNAM Documento de Seguridad

La Direccion General de Personal (Sistemas) es la encargada de generar
los usuarios y conirasedas.

6.Viil PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

La Direccion General de Finanzas es la que se encarga del respaldo y
recuperacion de datos si se llega a perder Iz informacién o el programa.

6.1X PLAN DE CONTINGENCIA

~ No Aplica.

7. Mecanismos de monitoreo y revision de las medidas de seguridad

{dentificador dnico 00.02.01. portal IM InfoMatem

Nombre del Sistema portal-InfoMatem

7.1. Herramientas y recursos para monitoreo de la proteccaon de datos personaies
F{ecurso - weDeseripeién o s e Controt S el
implementacion de pruebas Pruebas un:tarsaa a pamr de permisos v Alrealizar cambios en el codzco se
unitarias roles de cada usuario ejecutan las pruebas unitarias
Manejo de roles y permisos La seguridad se basa en roles que se Matriz de asignacidn de roles

asignan a una persona o grugos de
manera general y local
riujos de trabajo Depsndiendo del estado dei flujo, 2 Administradar de workflows
informacién es visible a usuarios con
ciertos roles y permisos
7.2. Procedimiento para la revision de las medidas de seguridad

Medida de seguridad Procedimiento R Responsable .. e
Generacitn de bitacoras para Revisién de mtentos de cf‘C&to a! servtdo| Depariamento de Enformauca
desempefio del servidor {exitosos y fallides) y blogueo automaticc Académica

despues de 11 intentes fallidos
Generacion de bitdcoras de Revision de intentos de acceso (exitosos Departamento de Informatica
acceso al sistema y fallidos) Académica
Ceneracidn de respaidos de ia Cada 24 horas se realiza e respaldo Departamento de Informatica
base de datos incremental de manera automatica. Académica

Ademnas, se realiza un respaldo compleio

semanat
Bitécora de creacion, edicidn y Se almacena fecha y hora de quién Qepartamento de Informética
cambic de estado de confenidos  realizd la accidn Académica
7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad
Medida de seguridad Resuitado de evaluacién Responsable ‘
Generacion ce bitacoras para Bloqueo de mas de 200 intentos de Departamento de Informatica
Cesen peno del servidor acceso ne autorizado Académica
Geangracion de bitécoras de Cero incidencias de acceso Departamento de Informatica
acceso a! sistema Académica
Generacion de respaldos de ia Recuperacion del sistema en ¢caso de Departamento de Informatica
base ge dates falla de hardware Académica
Bitdcora de creacién, edicidn y Creacion de historia de cambios Departamento de Informatica
cambic de estade de conienidos Académica
7.4. Acciones para la correccion y actualizacion de las medidas de seguridad
Medida de seguridad Acciones o - Responsable )
Generacién de bitécoras de Revisar y evaluar nuevas herramientas Departamento de Informética
acceso &l sistema para el anglisis de las bitacoras Academica
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WMedida de seguridad

Generacion de respaldos dea ia
base de dats

Bitacora de creacion, adicion y

cambio de estado de contenidos

Identificador Unico

Nombre del Sistema

Accienes

utomatizar ¢l resquardo de
‘uera del servidor
Genarar una bithcora para todos y cada
uno de los cantenidos

00.02.01. portal IM becarios

portal IM becarios

Documento de Seguridad

Responsable
o de Inform

atica

7.1. Herramientas Y recursos para monitoreo de la proteccmn de datos personales

Recurso -

mplemmtacmn dp pruri“as
unitarias

NManeio de rales y penmisos

Flujos de trabajo

Qeacrs;}cson

Frueh 2k s,rnar-es a oaris. d@ oer’msos N

La segur%dad se basa en roles que se
" FSONE O Grupos de

manera general v local

Dependiendo de) swiedo del flujo. fa

informacion visibie a usuanos con

ciertos roles v pRIMIsSas

7.2. Procedimiento para la revision de las medidas de seguridad

Medida de seguridad -

Generacién de bitscoras para
desemperio del servidor

Generacion de respaldos de fa

bage de datos

Bitacora de
cambio de &

reacion, edicidn ¥
da de contenidos

foc.ed;m ente oo

Revision de intentos dc af‘ceqo a! %ervxuoz

(exitosos y fallidos) y blogueo automatico
después de i1 intentos fallidos

Res%c,édn de intentos de acceso {(exitozos

4 horas se realiza el respaldo
erital de mansra aytomatica.
s, se realiza un respaldo compielo

Sa almacena fecha y hora de quién
reatizo la &

Gt

7.3, Resultados de la evaluacion y pruebas a las medidas de seguridad

Medida de seguridad
Generacién de bitdcoras para
desempeno del servidor

racion de bitacoras de

250 al sistema

Generacion de respaldos de la
base de datos

Bitacora de creacion, edicion y
cambio de estado de contenidos

7 4. Acciones para la correccron y actuatuzaczon de las medldas de segundad
it : .- :Responsable

Medidade seguridad

Generacion de bitdcoras de
acceso al sistema

Generacion de respaldes dela

Bitacora de creacién, edicion y
cambio de estado de contenidos

Identificador Gnico

Nombre del Sistema

Clave: IM-SGSDP-DS

 Resultado de evaluacion -

Blogueo de mas de 200 mtpnto\, c‘e
access no aulorizado

Cero incidencias de accese

Recuperacion del sistema en caso de
falla de hardware

Creacion de historia de cambios

evaiuar nuavas herramneatas
para el andlisis de ias bitacoras
Se necesita automatizar el resguardo de
ins respatdos fuera senvidor
Generar una bitdcora para
uno de los conterudos

Rewvi

¢

indos v cada

(0.02.01. portal iM solicitudes

partal M soticitudes

Emision: 2023-04-21

Version: 2.1

Gentroi
Al realizar o
1

ejecutan

‘mbso: an
¢ pruebas unitanas

riz de asagnacién de

el x,O('LCH, se

fii icles

Acimie

- Responsable
Departamento de informatica
Académica

fe Indorms

ig nformatica

. Responsable

Departamento de Informatica
Académica

Departamento de Informatica
Academica
Departamento de inform
Académica
Departamento de Informatica
Académica

atica

Depariamento de infarmatica
Académica

Depaﬁamenm de Informatica

Dew_m smento de informatica
Academica
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7.1. Herramientas y recurscs para monitoreo de la protecc:on de datos personales

Recurso . Descripcidn ] e B
Implementacion de pruebas Pruebas un:tanas & partir de permisos y Al reahzar cambzos en ei cocngo se
unitarias roles de cads usuario ejecutan las pruebas unitarias

Manejo de roles y permisos La seguridad se hasa en roies que se Matriz de asignacion de roles

asignan a una persona o grupos de
manera general y local
Fluios de trabajo Dependiendo del estado del fiujo, la Administrador de workflows
informacién es visible a usvarios con
ciertos roles y permisos
7.2. Procedimiento para la revision de las medidas de seguridad

Medida de seguridad Procedimienic Responsable
Generacion de bitdcoras para Revision de intentos de accesc al servidor Departamento de Informética
desempefio del servidor {(exiiosos y fallidos) y bloqueo automatico Académica
despugés de n infentos fallidos
Generacién de bitacoras de Revision de intentos de acceso (exitosos Departamento de Informatica
acceso al sistema y fallidos) Académica
Generacion de respaldos de la Cada 24 horas se realiza el rgspaldo Departamento de Informatica
base ce datos incremental de manera automatica. Academica
’ Ademas, se realiza un respaldo completo
semanal
Bitdcora de creacion, edicion y Se aimacena fecha y hora de quién Departamento de Informatica
cambic de estado de contenidos  realizo ia accidn Académica
7.3. Resultados de la evaluacién y pruebas a las medidas de seguridad
Medida de seguridad Resuitado de evaluacion Responsable
Ge ieracion de bitdcoras para Blogueo de més de 200 intentos de Departamento de Informatica
desempenc dei servidor acceso no autorizado Acadamica
Ga neracicn de bitécoras de Cero incidencias de acceso Departamentao de Informatica
acceso al sisterma Académica
Cereracion de respaldos de iz Recuperacion de! sistema en caso de Departamenic de Informatica
base de datos falla de hardware Académica
Bitacorz de creacidn, edicion y Creacion de historia de cambios Departamentc de Informatica
cambic de estado de contenidos Académica
7.4. Acciones para la correccion y actualizacién de las medidas de segundad
Medida de seguridad Acciones - - . o Responsable v B
Generacién de bitdcoras de Revisary evaluar nuavas herramsen"as Departamento de Informauca
acceso al sistema para el anélisis de ias bitacoras Académica
Generacion de respaldos de la Se necesita automatizar ¢l resguardo de  Depeartaments de Informatica
base de datos los respaldos fuera del servidor Académica
Bitdcora de creacion, edicidn y Generar una bitacora para todos y cada  Departamento de Informatica
cambio de estado de contenidos  unc de los contenidos Académica
identificador Gnico 00.02.02. Accesos Biométricos
Nombre del Sistema Accesos Biometricos

7.1, Herramientas y recursos para monitoreo de la proteccion de datos personales
Recurso Descripcién : ool Control

Manejo de roles y permisos La seguridad se basa en rotes que se Asvgnacwn de ro!es zmpsdsando el
asignan a una persona de manera local. acceso a areas restringidas

7.2. Procedimiento para la revision de las medidas de segundad

Medida de seguridad ... .. Procedimiento - : e Responsab?e

Generacién de reapaldu de ia ' Se realiza un reCpaEdo cemanaxmente Departamento de Computo
base de datos de las huellas

dactilares

7.3. Resultados de la evaluacion y pruebas a las medidas de sequridad
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Medida de seguridad Resultado de evaluacion Responsable
Generacion de respaldo de la Racuperacion de 1a base de daios en Departamento de Computo
base de datos de las huellas caso de falla de hardware,
dactilares
7.4, Acciones para la correcc:on y actualizacién de las medidas de segur:dad
Medida de %eguudad P Acczones 3 : . Responsable
Generacidn de respaldos de la Se neces ta utomat.zar el fesauardo de Departamenio de Computo
base de datos tos respaldos fuera de la maguina virtual
dentificador anico (0.02.02. gauss
Nombre del Sistema gauss

7.1. Herramientas y recursos para monitoreo de 12 protecmon de datos personales

Recurso N E}esargpmcw e e Gontrel

Monitoreo de Mensajes del Logwatch v tripwire Departamento de Computo.

sisterna

espaldo de informacion Uso de rsync para respaldar los archivos. Departamento de Comput

Control de spam y phishing Uso de reglas de procmail y Departamento de Computo
Spamassassin

7.2. Procedimiento para la revision de las medidas de seguridad

Medida de seguridad .. .. Procedimiento ce ... . Responsable

Logs del sistema Revision de los mensajes del sistema Departamento de Cémpuio
para deteclar actividad inusual en el
servidor,

7.3, Resultados de la evaluacion y pruebas a las medidas de sequridad

Medida de seguridad . ... Resultado de evaluacion ... Responsable

Bitécoras del sistema. Se han togrado bioquear int emos falhdos Departamento de Cor‘mnm
de atagues al servide

Respaldos. De los rﬂspaloos r Departamento de Computo
informacion qu ¢

involunts
borrado de sug carpetas parson -12“
7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

Madida de seguridad Acciones Responsable
Actualizacién de SO, softwarey  Actualizar postfix. spamassassin y 10s Departamento de Cémpuia
hardware., phigins requeridos para un mejor contrad

de spam y phishing.
Autentificacion, Mantener y actualizar la autentificacion de Departamento de Computo

usuarios por medio de Kerberos y LDAP,

Identificador tnico 00.02.02. Paginas Personales

Nombre del Sistema Paginas Peraonales

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales
Recurso Descripeion v _ Control
Manejo de roles vy permisos {.a seguridad se basa en rf}lns que se asignacion de roles
asignan a una persona o grupos de
mangra general v local
7.2. Procedimiento para la revision de las medidas de seguridad
Medida de seguridad - Procedimiento o ' Regsponsable
Generacion de respaldos de la Cada semana se realiza el reapairia Dapartamento de Computo
base de datos incremental de manera automatica.
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Medida de seguridad Procedimiento Responsable
Agemas, se realiza un respaidc completo
quincenalmente.

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

Medida de seguridad .. Resultado de evaluacion e : i -
Generacion de respaldos de la Recuperacion del sistema en caso de Departamento de Cém;duio
base de datos falla de hardware
7.4. Acciones para fa correccion y actualizacion de las medidas de seguridad
Medida de seguridad Acciones . Responsable
Generscion de respaidos de la Se necesita automatizar el resguardo de  Departamento de Cemputo
base de caios los respaldos fuers del servidor
ldentificador dnico 00.02.02. Videovigilancia
Nombre del Sistema Videovigilancia
7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales
Recurso Descripcidén Control
7.2. Procedimiento para la revisién de las medidas de seguridad
iedida de seguridad ‘ Frocedimiento oo oResponszable
7.3. Resultados de la evaluacion y pruebas a las mecﬁdas de segurldad
iedida de seguridad -Resultado de evaluacion ‘ Responsable
7.4. Acciones para la correccién y actualizacién de las medidas de seguridad
Medida de seguridad Acciones Responsable
Generacion de respaidos de fos  Se necesita automatizar el respalde fuere Departamento de C MmEputo
videos del codec
Identificador tnico 00.08. Aplicaciones Adminisirativas
Nombre del Sistema Aplicaciones Administrativas
7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales
Recurso Descripeion Control
implementacion de pruebas Prusbas unitarias a partir de permisos v Al actualizar los programas se
unitarias roles de cada usuario gjecutan las pruebas
Manejo de roies y permisos La seguridad se basa en roles que se Asignacion de roles

asignan a una persona o grupos de
manera general y local
7.2. Procedimiento para la revision de las medidas de seguridad

Medida de seguridad Precedimiento Responsable
Ceneracién de respaidos de la Cada 24 horas se realiza el respalda Departamento de Cdmpuio
magquina virtual incremantal y ios snapshiots de manera

automatica. Ademas, se realiza un
respaldo completo semanal,
7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

Medida de seguridad Resultado de evaluacién Responsable

Generacion de respaldos de ja Recuperacién del sistema en caso de Departamento de Compute
maquing virtual falla de hardware

7.4. Acciones para la correccion y actualizacion de las medidas de segundad _

Miedida de seguridad .. ... Acciones - :Responsable: v
Generacion de respaldos de Ia Se neceszta automaﬂzar el resguardo de Departamento de Computo
magquina virtual los respaldos fuera del servidor
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ldentificador Gnico

Nombre del Sistema Sistema SiP

7.1. Herramientas y recursos para monitoreo de la protecuon de datos personale‘s

Recurso - e Deseripeion ‘ s Gontrol

No aplica Mo aplica , No ap%ma

7.2, Procedimiento para la revisidn de las medidas de segu*sdad

Wedida de segunéad e e Procetiimiento - FOTRE I . Responsable - .

No aoh  ‘Noaplica No aplic

7 3. Resultados de la evaluacién y pruebas a las medidas de <segundad

Medida de seguridad . Resultado de evaluacion .~ . .- -Responsable

Na aplica Mo apiica Ne aplica

7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

Medida de seguridad Accionas Responsakle

Mo aphica No aptics No apiica
Identificadeor anico 00.08.02. Comprobacion y Resguardo de la Nomina
Nombre del Sistema Qomprobacisjn y Resguardo de la Nomina

Recursm SRS . kLSRR :
No Aphm No Aptxaa No Apiica.

7.2. Procedimiento para la revision de las medidas de segurldad

Medida de seguridad Pmceﬁismsen’so A ‘Respcmsable
No Aplica. No Aphca‘ No Aplica.

7.3. Resultados de [a evaluacion y pruebas a tas medidas de seguridad

Medida de seguridad Resuftado de evaluacion Responsable
o Aplica. ko Aplica. Mo Aplica.
7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

Medida de seguridad Acciones Responsable
No Aplica. No Aplica. No Aplica.

8. Programa especifico de capacitacion

identificador tinico 00.02.01, portet IM infoMatem

Nombre del Sistema portal-infolMatem

8.1, Programa de capacitacion a los responsabtes de seguridad de datos personales
Actividad an i Duracién Cobertura

Ver videos de los curs sproximadamente Todo ef personal que

Unidad de transparenci ires horas por maneja datos personales
video dertro del iV

Asistic 2 los cursos ofrecidos par la Se soliciiard a la Unidad de Un dia Todo el personal gue

Unidad de Transparencia de [a Transparencia mas cursos sobre maneia datos persenales

UNAR, fratamiento de daios personales dentro det t

8.2. Programa de difusién de la proteccion a los datos personales

Actividad .. Descripcion . . Dyracion Coberiura

Carreos dirigidos a ta csrnumdag Hacer del Conoarmento de la Indefinida Todo el personal del iM
dcl I comunidad fa importancia del con acceso al sistema

manejo de los dates personales
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ldentificador tnico 00.02.01. portal M becarios

Nombre del Sistema portat IM becarios

8.1. Programa de capacitacion a los responsables de seguridad de datos personales

Actividad Descripeidn Duracion
Ver \m, 0s de ios cursos ofrecidos Video grabado por la Unidad de

por iz Unidad de transparenciz el transparencia tres horas por
2020 video

Asislir 2 los cursos ofrecidos por fa Se solicitara a la Unidad de Un dia
Unidad de Transparencia de ia Transparencia mas cursos sobre

UNAM, tratamienic de datos personales

8.2. Programa de difusidn de la proteccidn a los datos personales

Actividad Descripeidn Buracién
Correos dirigidos a la comunidad  Hacer def conocimiento de la Indefinida
del IM comunidad la importancia def

manejo de las datos perscnaias

Identificador Unico 00.02.01. portal M solicitudes

Nombre def Sistema portal IM solicitudes

8.1. Programa de capacitacion a los responsables de seguridad de datos personales
Agtividad Descripecién Duracién
Ver videos de los cursas ofrecidos Vadco grabado por la Unidad de
por la Unidad de transparencie el transparencia tres horas por
2020 video

Asigiir 2 los cursos ofrecidos por la Se solicitara a la Unidad de Un dia
Unidad de Transparencia de la Transparencia mas cursos sobre

UNAM tratemiento de datos personalss

8.2. Programa de difusidn de la proteccion a los datos persona?es

Actividad ~ Descripcion . .. Duracién -
Correos dirigidos a !a comunidad Hacer del co*zo(:imzento cfe Ea Indefinida
del 1M comunidad la impertancia del

manejo de los datos personaias

identificador Ginico 00.02.02. Accesos Biométricos

Nombre del Sistema Accescs Bioméiricos

8.1. Programa de capacitacién a los responsables de seguridad de datos personales
Actividad Descripeidn ~ Duracion
Ver videos de los cursos ofrecidos Video grabado por la Unidad de
por la Unidad de transparencia ¢l transparencia tres horas por
2020 video

Asisiir a los cursos ofrecidos por Iz Se solicitara a la Unidad de Un dia
Unidad de Transparencia de la Transparencia més curscs sobre

UNAM. tratamiento de datos personales

8.2. Programa de difusién de la proteccion a los datos personales

Actividad Descripcidn Duracidn
Correos dirigidos a la comunidad  Hacer del conocimiento de la Indefinida
del IV comunidad la imporiancia det
manegjc de ios datos personales
Clave: IM-SGSDP-DS Emision: 2023-04-21 Version: 2.1
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Cobertura

Aproximadamente Todo el personal que

maneja datos personales
dentro del IM

Todo el personal gue
mansgja datos personales
dentro del IM

Cobertura

Todo el personal del 1M
con acceso al sistema

Cobertura

Aproximadémente Todo el personal que

maneja datos personales
dentrc del 1M

Todo el perscnal que
maneje datos perscnales
dentrc del 1t

- Cobertura -

Todo el personal dei Ei\/l
con acceso al sistema

Coberfura

Aproxumadamente Todo el personal que

manegja datos personales
dentro del IM

Todo el personal gue
mangja datos personaies
dentro del IM

Cobertura

Todoe el personail del IM
con acceso al sistemsa
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identificador unico 00.02.02. gauss

Nombre del Sistema gauss

8.1. Programa de capacitacion a los responsables de seguridad de datos personales

Actividad } ) Descmgc;on - . l‘}uramon Coher{ura

Asistir a los cursos ofrecidos por la Mantenerse fxc‘uai.zacﬁ en cl Por definir. For el Derboml Gy

Unidad de Transparencia de la manejo de la informacion de datos maneja daios pessona[es.
UNAM. personales a traves de los cursos

de capacitacion que ofrezca la
Unidad de Transparencia de ta

UNARM,

8.2, Programa de difusion de la proteccion a los datos personales
Actividad Descripoién Duracion Cobertura
Informar por medio de cor Estar informados en cuanto al Por definir Personal que maneia
glectronico y/o por paginas wd: manejo de datos personales. datos parsonmm\
la comunidad de la dependencia.

tdentificador Gnico 00.02.02. Paginas Personales

Nombre del Sistema Pagings Farsonales

8.1. Programa de capacitacion a los responsabiee de sequridad de datos personales

Aclividad Deseripeion Duracion obertuwra

Ver videos de los cursos ofrecidos Video grabade porfa Unidad de Aproximadamente Todo el personal que
por fa Unidad de transparencia el transparencia tres horas por maneja datos personales
2020 video dentro det M

ssistir a los cursos ofrecidos por la Se solicitarz a la Unidad de Un dia Todo el persaenal gue
Unigad de Transparencia de la Transparencia mas cursos sobre maneja datos personales
UNAM. fratamiento de dalos personales dentro del iM

8.2. Programa de dﬁusmn de la proteccuon alos datos personaies

Actividad - ST - Descripeion - Duracion - Cobertura

Correos dmg;dos ala romunua\, Hacer del conocimiento rie Ia indefinida Todao el personal del I
del 1M comunidad ia importancia det con acceso al sistema

manejo de los datos personales

identificador tnico 00.02.02 Videovigilancia

Nombre del Sistema Videovigitancia

8.1. Programa de capacztacxon a los responsables de seguridad de datos personales

Actividad . Dewn;}cmn o . vi}uraclon . Cobertara

Ver videos de tos CUrscs o’rﬂc;dos Video qral,adc por la Lmdar‘ df» Aproximadaments Todo &f personat que
par la Unidad de transparencia ¢l fransparencia {res horas pcr mangia datos personales
2020 video dentro del iM

Asistic a los cursos ofrecidos por  Se solicitard a la Unidad de Un dia. Todo el personal que

(a Unidad de Transparencia de la  Transparencia mas cursos sobre maneja datos personales
UNAM. iratarnienic de dalos personales dentro dei H
8.2. Programa de difusion de la proteccion a los datos personates
Actividad S Descripcién oo Duracion Cobertura
Cortreos mngscﬁoe ala romurut‘aé Hacer ¢ei r(‘nommlwto de la Indefinida Todo el personal que
det IM comunidad la importancia del maneja datos perscnales
manejo de los dalos personales dentro del 1M
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identificador unico 00.08. Aplicaciones Administrativas
Noembre del Sistema Aplicaciones Administrativas
8.1. Programa de capacitacidn a los responsables de seguridad de datos personales
Actividad Descripeién - .. ... .. Duracién . Cobertura
El personal se capacita Actualizarse en el manejo de los  Loscursos de  La actualizacion del
regularmente segin convocatorias sistemas administrativos de capacitacion personal administrativo se
y necesidades de fa dependencia gastion regularmente actualiza generalmente
y que emite la universidad. duran dos dos veces al afio.
semanas.
8.2. Programa de difusion de la proteccion a los datos personales
Actividad Descripcion . Duracion Cobertura
Manuales. presentaciones en El material se distribuye a través  Los cursos duran Los cursos estén dirigidos
Power Point de correo electrénico o durante los dos semanas al personal adminisirativo
cursos de manera presencial o aproximadamente de la dependencia.
virtual
tdentificador tinico 00.08.02. Sistema SIP
Nombre del Sistema Sisterna SIP
8.1. Programa de capacitacién a los responsables de seguridad de datos personales
Actividad Desceripoion . _ 2 - Duracién - Cobertura
Programa de capacitacion « Ley General de Proteccién de datos  Cuafro dias.  Anual.
sobrg proteccion de dates personales en posesion de sujeios
personales obligados
{nttp:/iveww.dof.gob.mx/ncta_detalle.php?
codigo=5469949&fecha=26/01/2017)
« Lineamizantos para iz proteccién de
datos personales en posesion de la
UNAM {gaceta UNAM 25/feb/2019)
« Programa Universitario de proteccion
de datos personales 2021 (gaceta
UNAM 13/may/2021)
« Normas Complementarias sobre
medidas de Seguridad Técnicas.
Administrativas v Fisicas para la
Proteccion de Datos Personales en
Posesion de la Universidad y Anexos
Técnicos
(nttp:Miransparencia.unam.mx/documernios
_lransparencia/NormasComplementarias.zip)
8.2. Programa de difusion de la proteccion a los datos personales
Actividad - Descripcian - Buracidén Cobertura
Cursos técnicos impartidos en el A través de videos v materiales No aplica Anual.
programa de capacitacion sobre  disponibles.
Proteccion de Datos Persenales.
ldentificador Gnico 00.08.02. Comprabacién y Resguardo de la Némina
Nombre del Sistema Comprobacion y Resguardo de ta Nomina
8.1. Programa de capacitacion a los responsables de seguridad de datos personales
Actividad Descripcidn .- . oo ..o Duracion Coberiura
Progrema de capacitacion sobre  Ley General de Proteccion de 22 al 25 de Anual.

proteccion de datos personales. datos personales en posesién de  marzo 2022.
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Actividad Descripoion Duracion Cohertura

sujetos obligados. Lineamientos
para ia proteccion de datos
personaies en posesion de la
UNAM (gaceta UNAM
25/febrero/2019).

Programa Universitario de
proteccion de datos personaies
2021 {gaceta UNAM
13/mayol/2021;.

Normas Complementarias sobre
medidas de Segquridad Tecnicas,
Adminisirativas v Fisicas para la
Proteccidn de Datos Personales
en Posesion de la Universidad y
Anexas Tecnicos
(hitpiftransparencia.unam.
QOuUET’LS’?[OS_Jd 18,0‘;;!'(3[}0!3/
NormasComplementarias. zip)

8.2. Programa de difusion de la proteccion a los datos personales

Aciividad  Descripcion Duracién Cobertura
Cursos técnicos impartidos en el A través de videos y materiales No Aplica. Anual.
programa de capacitacion sobre disponibles.

Proteccion de Datos Personales.

9. Mejora continua

identificador anico G0.02.01. portal M InfoMatem

Nombre del Sistema portal-in

9.1. Actualizacién y mantenimiento de sistemas de informacion

Actividad Desoripcitn Duracion Cobertura
Actualizacion de parches de Mantener &l sistema sin hoyos de Una hora Total
seguridad del manejador de seguridad

contenidos

figracion del sistema Actualizar el lenguaje de 4 meses Total

programacion
9.2. Actual;zacuon y mantemmleﬂlo de ﬂquspo de computo

Depu:aozon del disco dum Mamennr el maxlmo espacio Una semana Tota
disponibie
Actualizacién del sistema Minimizar ia posibilidad de 24 horas Totat
operativo incidencias por aphcaciones no
actualizadas
9.3. Procesos para la conservacion. preservacion y respaidos de informacion
Proceso Deseripeidn : Control
Almacenamiento en discos Se resnalda la base de datos, el Departamento de informatica
externcs biobstorage y todos los productos de la Académica
aplicacion
9.4. Procesos de borrado seguro y disposicién final de equipos y componentes informaticos
Procese . [T Descr;pcmn e e . Gontrol
formato a ’7:3;0 nive E de los discoa Se utiliza 1a herramlema Dssk Uhhty Departamento de Informatica

disponible en el sistema operativo MAC  Académica
0S, donde se selecciona fa opcidn del
borrado mas seguro
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identificador unico 00.02.01. portal IM becarios
Nombre del Sistema portal IM becearics
9.1, Actualizacién y mantenimiento de sistemas de informacion ‘
Actividad Descripcion Duracién . Cobertura
Actualizacién de parches de - Mantener el =r=tema sm hoyos de Una hora Total
seguridad del manejador de seguridad
contenidos
Migracion del sistema Actualizar el lenguaje de 6 meses Total
programacion
8.2. Actualizacién y mantenimiento de equipc de computo
Actividad Descripcitn Buracidn Cobertura
Depuracion dei disco duro Mantener el maximo espacio Una semana Total
disponible
ﬁ«cu,anzaﬂon def sistema Minimizar 12 posibilidad de 24 horas Totial
cperativ incidencias por aplicaciones no

actualizadas
9.3. Procesos para la conservacion, preservacion y respaidos de informacion

Froceso - Deseripeidn oo - Control - .
Almacenamiento en discos Se respailda la base de dqtos el Departamento de Enformatfca
externos blobstorage vy todos los producios de la  Académica
aplicacion
9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informéticos
Proceso Descripeion ... . Control
ato a bajo nivel de los discos Se utiliza la !‘ﬂrramfenta Dmx an‘ny Departamento ds Informatica

disponible en el sistema operativo MAC  Académica
OS, donde se selecciona la opeicn del
borrado mas seguro '

identificador tnico 00.02.01. portal IM solicitudes
Nombre del Sistema portal IM solicitudes
8.1. Actualizacién y mantenimiento de sistemas de informacion
Actividad Descripeion . - Buracion- Cobertura - - ..~ ..
Actualizacion de parches de Mantener el sistema sin hoyos da Unz hora Totai
seguridad del manejador de sequridad
cantenidos
Migracion del sistema Actualizar ef lenguzaje de 3 meses Tota!

programacion
8.2. Actualizacién y mantenimiento de equipo de computo

Actividad Descripeidn : ~ Duracion - Cobertura

Depuracicn dal disco durc Mantener &l maximo espacic Una semana Total
disponidie

Actualizacion del sistema Minimizar l2 posibilidad de 24 horas Total

operativo incidencias por aplicaciones no

actuaiizadas
2.3. Procesos para la conservacion, preservacion y respaldos de informacidn

Procese Descripcidn Control
Almacenamiento en discos Se respalda la base de datos, el Departamento de informatica
externos blobstorage y todos los productos de la  Académica

aplicacion

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos
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Proceso . . . ... Descripcidn Cantrol
Formato a bajo nivel de los r‘ cos Se utiliza la herran |eniﬁ Pi&u’«’ Utiiity  Departamenta de informatica
disponible en f sistema cgerat'va Académica

MAC O3, donde se selecciona la
opcion del borrada Mas seguro

{dentificader Gnico 00.02.02. Accesos Biomélricos

Nombre del Sistema Accesos Biometricas
9.1. Actualizacién y mantenimiento de sistemas de informacion
Actividad i)escrigzcién Duracian Cobertura
Actualizacién de parches de Mantener el sistema actualizado  Una hora. Total

seguridad del mansiador de
huellas dactilares
9.2. Actuahzaolon y manten:mtento de equipo de computo

Agtividad - cotn oo Deseripoion o i oo Puracion .. Gobertura
Actuah/auon del °z%£ema Minimizar ia }DO‘JO Elddd de 24 hoyas Total
operativo incidencigs por aplicaciones no

aclualizadas
9.3. Procesos para ia conservacmn preservacion y respaidos de informacion
Procest ’fl)eﬁcrapm Y. ST
Seres Oaidd Ia b’) se de datos Depa; iamnntc‘ Hz—* C‘orﬂpu’ro

Alnﬂacenamxeﬂto en Jnacr; exierno
9.4. Procesos de botrado seguro y disposicion final de equipos y componentes informaticos
Proceso ) ’} soripcion . . : Lontrol

& mmte Shred dis Oonlb’n Departamento de Computo

£

siema OQf\:idl(\/LI Linux.

Farmato 2 hajo nivel de fos m:cgs Se utiliza la her

en el s

ldentificador Gnico 00.02.02. gauss
Nombre del Sistema gauss
9.1. Actualizacion y mantenimiento de sistemas de informacion
Actividad Descripoion Duracion Gabertura
Aplicacién de upgradses Mantener 2l sistema aciuai & Diario una hora Dobet
Aplicacion de parches de Evitar problemas de intrusién o Diario, una hora. Coberfura 1o
seguridad. vulnerabilidades.
9.2, Actualizacion y mantenimiento de equipo de computo
Actividad Descripoion Duracion Cobertura
Migracion del servidor Actualizar el servidor tantc al de 2 a 3 meses  Cobertura fotal

sistema operativo mas reciente.
como al hardware
9.3. Procesos para la conservacion, preservacion y respaldos de informacion
Proceso - Des‘capcson T L) - Lontrol
Departamento de Computo,

Utilizacion de borg para respaldo Realizar wspairtos con dun
de la informacion.
9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

Proceso Descripcidn e Gontral
Se utiliza SHRED para el borrado  Una vez borrada la informacion, no es Departamento de Computo
seguro de informacion. posible recuperarta

tdentificador dnico 00.02.02. Paginas Personales
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Nombre del Sistema Péginas Personales
9.1. Actualizacién y mantenimiento de sistemas de informacién
Actividad Descripeion - ... . . Duracién . Cobertura - . .
Actuglizacion de parches de Mantener el ssstema sin hovos da 2 horas Total
seguridad del manejador de seguridad

contenidos
8.2. Actualizacion y mantenimiento de equipo de computo

Actividad . Descripeion - ... . . Duracién - Cobertura - . - .
Aciualizacion dei sistema Minimizar ia oosubmdad de 24 horas Total
operativo incidencias por aplicaciones no

actuaiizadas
9.3. Procesos para la conservacion, preservacion y respaldos de informacion

Procesc Descripcion Control

Almacanamiento en discos Se respalda la base de datos Bepartamento de Cdémputo
aexternos

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informéaticos

Proceso Descripcidn Control

Formato a bajo nivel de fos discos Se utiliza ta herramienta Shred disponible Departamento de Computo
en el sistema operative Linux.

ldentificador Gnico 00.02.02. Videovigitancia

Nombre del Sistema Videovigilancia

9.1. Actualizacion y mantenimiento de sistemas de informacién

Actividad Descripcion . .. .. .. Duracién = Cobertura. -
9.2. Actualizacion y manten:m!ento de equipo de computo
Actividad ’ Descripcién .- Duracidn . Cobertura
Actualizacion del programa de Minimizar la posibilidad de 2 horas Total
videograbacitn incidencias por sistema no

actualizado
9.2. Procesos para la conservacion, preservacion y respaldos de informacion
Proceso ' Descripcion v Control
Almacenamiento en disco externo Se respaldan los videos Departamento de Codmputo
9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos
Proceso Descripcién EER “Control . ...

Formato a bajo nivel de los discos Se utiliza la herramzenta Shrﬂo‘ dzsponsbfe Deoartamemo de Computo
en el sistema operativo Linux.

ldeniificador tnico 00.08. Aplicaciones Administrativas

Nombre del Sistema Aplicaciones Administraiivas

9.1. Actualizacidn y mantenimiento de sistemas de informacién

Actividad Descripcion Duracion Cobertura
Actualizacién de parches de Mantener el sistema sin hoyos de  Una hora Total
seguridad de los programes seguridad

administrativos
9.2. Actualizacion y mantenimiento de equipo de computo

Actividad Descripeion - . .. - Duracién = Cobertura -
Depuracion del disco duro Mantener el maximo espacio Una semana Total
disponible
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Actividad Descripsion . Duracién Cobertura
Actualizacion del sistema Minimizar 1a posibilidad de 24 horas Total
operativo incidencias por aplicacionas no

actualizadas
9.3. Procesos para ja conservacion, preservacion y respaldos de informacion

Procest : o Descripcion Meli) L
Amacenaméento en discos Se respalda la maquina vn'fss s& Departamer}iﬁ de Codmputo
externos realizan snapshols.

a.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

Proceso Desoripcidn Control
3¢ lx’? h tw'r"m nta Shred disponible Departamento de Cdmpuic

Formato a bajo nivel de los discos

ldentificador Onico 00.08.02. Sistema SIF
Nombre del Sistema Sisterma SIP

9.1. Actualizacion y manten;mtento de sistemas de mformamon

Actividad i Descripeion : o Duracion - o Gobertura
Elaboracidn de pr es0Ss, Implementar el szc’mma czue No aplica Se trata de atender de
Gengracion de r@oor‘e } permita ofrecer la infarmacion manara oportuna las
archivos, Analisis de dalos. necesaria para la planeacion y dar solicitudes del usuario.
respuesta a los requerimientos de
informacidi.
9.2. Actualizacion y mantenimiento de equipo de computo
ctividad Descripoion B Puracién Caobertura
identificacion de requerimientos  Proporcionar a 1as areas de No aplica Se irata de atender de
Entrevistas y revision de trabajo los equipos de computo y manera oporiuna las
documentos Andlisis y diagnéstico los enlaces de red necesarios para solicitudes det usuario.

de procedimientos | Evaluacion de  una mejor funcionalidad.

formatos, procesos v resultados

Modelado v propuesias de

sistemas F’mebds de software y

herramientas de desarrclo

Definiciones. programacion y

oruebas Deteccion de fallas y

correcciones Puesta en marcha

Adecuaciones y mantenimiento

Instructives y documentadcion’

Sisterna Integrat de Personal (8IP)

9.3, Procesos para la conservacion, preservacion y respaldos de informacion
Proceso Deascripeion Control

ade Noaplica Ing. Sergioc Ac

Com ii.ﬂ!{JaCll/ﬂ j('
una plataforma ce compute
integrada por serv: idores Qracle
SUN y manejador de Bases Ji,
Datos Sybase para ia operacion
de los diversos framites v servicios

de la DGPe.
9.4, Procesos de borrado seguro y disposicion final de equipos y componentes informéaticos
Proceso : o Descripeién ... Control

Definir, desa=roiiar ;mpE@mDP’far y instrumentar los sthemas mQJeﬂdos lnc; Federico “!'orres JuPF .
mantener los sistermas de compute adecuarios y mantenerlos en

en rumplt,m nio atas funciones  funcionamienio.

de la dependencia vy como apoyo a
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- Procese Descripcidn - Control
tos procescs con las entidades y
dependencias universitarias.

identificador tnico 00.08.02 Comprobacion y Resguardo de la Nomina
Nombre del Sistema Comprobacidn v Resguardo de la Némina
9.1. Actualizacién y mantenimiento de sistemas de informacién
Actividad Descripcign..... ~ Duracién . Cobertura
No Aplica. No Aplica. No Aplica. No Aplica.
9.2. Actualizacién y mantenimiento de equipo de computo
Actividad Descripcidn Buracidn Cobertura
No Aplica. No Apglica. Ne Aplica. No Aplica.
9.3. Procesos para la conservacion, preservacion y respaldos de informacion
Proceso Descripcion Control i e
Se llevan a cabo las medidas Organizar, clasificar y ardenar Viridiana Mufioz Acosta, Jefa de
destinadas a proteger alfabéticamente y por afio los talones de  Personal.
adecuadamente los documentos, pago. Laura Verdnica Frausto Legorreta,
con el fin de prolongar su Secretaria.

congicién el mavor liempo posible.

9.4. Procesos de borrado seguro y disposicién final de equipos y componentes informaticos
Froceso oo r Deseripeion oo e Control -
No Aplica. No Aplica. No Aplica.

10. Procedimiento para la cancelacion' de un sistema de tratamiento de datos personales

a) ElResponsable de seguridad de Datos personales del IM o el Enlace de Transparencia del
IM solicitara por escrito la cancelacién al encargado del sistema, indicando sistema, motivos
(baja de equipo por obsolescencia o descompostura; reasignacion interna o externa al IM;
solicitud de cancelacién de datos) y tiempo que el sistema debera permanecer disponible
para consulta®.

b) Elresponsable del sistema deshabilitara las credenciales de acceso al sistema o bloqueara
el “inicio de sesién”.

¢) Elresponsable del sistema debera notificar al Responsable de seguridad de Datos
personales del IM las acciones realizadas para la cancelacién temporal del sistema.

d) Una vez transcurrida la temporalidad en que el sistema quedd bloqueado, el encargado del
sistema iniciara el borrado seguro del mismo.

e) Elresponsable del sistema notificara al Responsable de seguridad de Datos personales del
IM que el sistema ha sido cancelado.

Borrado seguro.
Definicion de politicas y procedimientos para el borrado de archivos de los sistemas y equipos de
computo (servidores, equipos de red, PC’s) del IM, UNAM.

' La cancelacién de un sistema de tratamiento de datos personales debe considerar los establecido en los Lineamientos Generales para
la Organizacién, Administracion y Conservacién de los Archivos de la Universidad Nacional Auténoma de México, asi como el Catalogo
de disposicion documental de la Universidad del afio respectivo, a fin de atender al valor documental de 1a informacién contenida en el
mismo.

% |a cancelacién da lugar al bloqueo de datos, lo que genera un periodo en el que se conservaran los datos para efectos de
responsabilidades. Cumplido este plazo deberan suprimirse los datos a través del borrado seguro.
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Politicas.

Es responsabilidad de las personas que ocupen la Direccion, la Secretaria Académica, Técnica y
Administrativa, las Coordinaciones y jefaturas de secciones de apoyo del IM, dar aviso a la Coordinacion
de Computo sobre la transferencia de equipo entre personal y si el equipo contiene o contuvo Datos
Personales.

Es responsabilidad de la Unidad Administrativa de! IM llevar el control del inventario completo de la
asignacion o bajas del equipo de computo de oficina o servidores y avisar a la Coordinacion de Computo
con anticipacion, sobre los equipos de computo que se daréan de baja.

La Coordinacion de Cémputo tiene como responsabilidad borrar la informacién (datos personales,
informacion sensible o reservada, fotos, documentos, musica, videos, etc.) de forma segura de los
equipos que se van a dar de baja y de los equipos que van a ser reasignados.

Procedimientos.
El Borrado Seguro consiste en eliminar la informacion de forma que no pueda ser recuperada. Existen
tres tipos de borrado seguro:

« Fisico: consiste en la destruccion total del dispositivo para que no sea recuperada, por ningun
medio, la informacion que contuviese. Este medio es valido para cualquier tipo de dispositivo
como USB, SSD, HDD, CD, DVD, Blue-ray, etc.

o Desmagnetizacion: consiste en exponer el dispositivo a un campo magnético. Este método de
borrado seguro solo se puede utilizar en HDD, CD, DVD, Blue-ray, cintas magnéticas, etc.

« Sobreescritura: consiste en usar software especifico que escriba datos, con ciertos patrones,
sobre el documento que se desea borrar. Este procedimiento no es aplicable para dispositivos
que no son regrabables como CD, DVD, Blue-ray, efc.

El Borrado Seguro se aplicara cuando un equipo se dé de baja o sea transferido, se trasladen archivos
de un sistema a otro o exista una solicitud de cancelacion de datos personales.

Con relacion a bases de datos, el borrado seguro se realizara primero sobrescribiendo el registro o
registros y luego se borrara el registro o registros. Si el borrado afecta la integridad de la informacion
contenida en la base de datos, solamente se realizara la anonimizacion o pseudoanonimizacion de los
datos.
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11.Tabla de autorizacion

Sistema de Gestion de Seguridad de Datos Personales
/Documento de Seguridad, Instituto de Matematicas.
Anexo CU, Ciudad de México

Integracion

=

Dr. Ricardo Gémez Aiza
Tel. 55 562 24782, correo rgomez@matem.unam.mx

Secretario Académico

Revision

Dr. Octavio Mendoza Hernandez
Tel. 55 562 24785, correo omendoza@matem.unam.mx

Responsable de Seguridad de Datos Personales

Aprobacioén

ek

Dra Hortensia Galeana Sanchez
Tel. 55 562 24523, correo hgaleana@matem.unam.mx

Directora del Instituto de Matematicas
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Unidad Cuernavaca del Instituto de Matematicas (UCIM)

1. 1D
15 Nombre del Sistema | Creador iD Nombre de la seccion
Seccién

000302-aluxe aluxe Carolina Ortega 000302

000302-rgt RGT Fernando Gonzalez | 000302

000302-ucimadmin DN Autbin Aroyo (GOG3G2

000302-videovigilancia Caroling Ortega 300302 De )'"“am“n {y L:’:-’nrw*r_‘;,
Estacion Cuernavaca

000303-aplicaciones- Aplicaciones Caroling Oriega 000303 Delagacidon Adminisirativa

administrativas Administrativas Estacion Cuernavaca

000303-sistema-sip Sistema SIF Fernando Gonzalez | 000303 Dzlegacion Administraiiva
Estacion Cuernavaca

ldentificador 00.03.02. aluxe
unica
Nombre del ature
Sistema
Seccidn Departamento Computo, est acion Cuernavaca
encargada
Funciones por Determinar ias necesidades, dentificar Ios chjelivos v [as priorédac@os de fa UCIM, conia
seccion alidad de proponar proye ficaces e 3 i @ tas TP“"‘Q]O‘"' i
Informacion, de las Bases de Dalos y las Conr umcacwncs Cocrd‘. ar iz
analisis tecnologico para generar ebt’dlf‘giav de las Tecnojogias de ia ,nforframo.. de
ases de Datos v las Low* ﬁlrario;ms asi como revisar su mplemantacion nC"—'uI icar ios
obietivos v }_‘}I{JHUdeCb de ia Unidad con la finalidad de proponer proyectos efica:
innavadores, considerando especialmente aguellos re oz‘:;onad% cof ia me|
de los trémites v los servicios. Coordinar la ¢ i
computo de ta UCIM. Evaluar a los e
Camputo, en los distintos requertmientos de ia ;injw 31(55
enire la plania académica de la Unidad y el Departament
aclividades de iogistica de telecomunicacionas con Ja Unid )
Campus Morelos de la UNAM. Inspeccionar o referente a las nsialaciones de e
aléctrica y proteccion de descergas de la 'l JCIM. Participar en la supervision de 1os
proyecios de infraesiruciura en general.
Datos personales {sensibles ¢ no) contenidos en el sistema
Datos de Nombre
identificacion
Datos laborales Correo electranico institucional
Responsable
Nombre Gregor Weingart
Cargo Coordinador acadérnico del depa ento de computoe. estacion Cuarnavaca
Funciones Organizar, coordinar, vigilar, supervisar y evaluar conforme 2 los srocedimientos

establecidos al personal academico y/o administrativo o asignado &
Gestionar y dar seguimiento hasta su conclusiorn (os asuntos v s0
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con los y/o prestaciones sean de naturaleza académica, administrativa. cultural, deportiva
yic juridica., Inspeccionar durante el desarrollo de Ias actividades del departamento al
cumplimiento de las normas y lineamientos de operacion y en su caso fiscalizar el manejo
de recursos. Participar en ia adecuacién modificacion y/o actualizacion de ios programas
de trabaje del érea a su cargo. Elaborar, gestionar y revisar los informes, reportes,
acuerdos y/o documentos de carécter administrativo — presupuestal qgue le soliciten sus
superiores jerarquicos. Supervisar, fiscalizar y realizar todas aguellas funcionas que, por
necesidad del servicio, confidencialidad, manejo de valores, custodia y administracién de
recursos le sean requeridos en su érea de adscripcién.

Obligaciones Conocer la privacidad de los datos que se manejan y mantener el secreto de dicha

informacion. Hacer uso de los datos Gnicamente para los fines para los que han sido

recabadaos.
Encargados
Nombre del Cargo Funciones . Ohbligaciones
Encargado e S
Franco Toledo de Tec. Acad. Tit"A" Dar mantenimiento al servidor Proteger y mantener de forma
ia Cruz configurando y apficando actualizaciones segura y privads la informacion en

al sistema operative para garantizar el
correcto funcionamiento del servidor

Tec. Acad. Tit “A”

Dar mantenimianto al servidor
configurando y aplicando actualizaciones
al sistema operativo para garantizar el
correcto funcionamiente det servidor

Victor Eufemio
Dominguez Flores

Usuarios

Nombre del .
Usuarie T
Franco Toledo de  Tec. Acad. Tit "A’

ta Cruz

Carge . .-
" Dar mantenimiento al servidor
configurando y apticando actualizaciones
al sistema operativo para garantizar el

- Obligaciones

general, ast como los datos
personales almacenados. Usar los
datos personales Gnicamente para
el fin que fueron recabados.
Proteger y mantener de forma
segura y privada la informacién en
general, asi como los datos
personales almacenados. Usar los
datos personales dnicamente para
el fin que fueron recabados.

Proteger y mantener de forma
segura vy privada la informacién en
general, asi como los datos

perscnales aimacenados. Usar los
datos personales Unicamente para
el fin que fueron recabados. ¢

correcto funcionamienio de! servidor

Identificador 00.03.02. RGT

unico

Nombre del RGT

Sistema

Seccidn Departemento Cémputo. estacion Cuermnavaca
encargada

Determinar las necesidades, identificar los objetivos v las prioridades de e UCIM, con la
finalidad de proponer proyectos eficaces e innovadores relativos a las Tecnologias de la :
Informacién. de las Bases de Datos y las Comunicaciones. Coordinar la investigacion y o
analisis tecnoldgico para generar estrategias de jas Tecnologias de fa Informacion, de fas
Bases de Datos y las Comunicaciones, asi como revisar su implementacion. ldentificar los
objetivos y prioridades de la Unidad con la finalidad de proponer proyectos eficaces e :
innovadores, considerando especialmente aquellos relacionados con la mejora sustancial
de los tramites y los servicios. Coordinar 1a asignacion y el ejercicio del presupuesto de
computo de fa UCIM. Evaluar 2 los técnicos académicos adscritas al Departamento de |
Computo, en los distintos requerimientos de la Universidad. Encargarse de la vincutacién:
entre la planta académica de la Unidad v el Departamento de Cémputo. Coordinar las

Funciones por
seccion
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actividades de logistica de telecomunicaciones con fa Unidad de Telecomunicaciones del

Campus Morelos de l2 UNAM. ing peccionar io referente a las instalaciones de energia
eléctrica y protecuch ce descargas de la UCIM. Participar enla a supervision de 1os
sraveclos de infraestructura en general.

Datos personales (sensibles o no) contenidos en el sistema

Datos de Nombre, Domicitic, IPI ano particutar, Teigfono celular, RFC, CURP, Luger de
identificacion nacimienta, Fecha de nacim e to. Nacionalidad, Edad, Fotografia
Datos laborales Nombramiento, Domicilio de trabajo, Correc electronico institucional, Tetéfono institucional

Datos académicos  Trayectoria educativa

Responsable
Nombre Gregor Waingarl
Cargo Coordinador académico del departamento de computo, estacion Cuemavana
Funciones Organizar, coordinar, vigilar, su De visar y evaluar conforme a los proce

astablecidos al personal acade mico v/o administrativo asignado al J'\"mrta
Geslionar y dar seguimiento mota su conclusion los asuntos y solicitudes
con los ylo prestaciones sean de naturaleza académica, administrativa, cuiwr al, dﬂgonud
y/o juridica. Inspaccionar durante el desarralic de las aclividades deil deparie .
cumplimiento de las normas y lineamientos de operacion y en su ¢aso fiscalizar el manejo
de recursos. Participar en la adecuacion mod;fxcav;or yfo actuailzacion de los programas
de trabajo del drea a su car -laborar, visar los informes, reportes,
acuerdos y/o documentas d caracter Adm“ *uailv - o{@supuesfai que !p :olv'
supefiores }Qfdrquzzsa Supervi fisCa
necesidad del servicio, confidencialidad. manv;ﬁ de valores, Lustor‘m ¥ adrﬂrx stre
recurses le sean raqueridas en su area de adscripcion.

38

Obligaciones Conocer la privacidad de fos datos que se manejan y mantener el secreio de dichia
informacion. Hacer usc de los datos Unicamente para los fines para los que han sicdo
recabados.

Encargados

Mombre del . Cargo Funcicones Obligaciones

Encargado ‘

Fernando Téconico Administracion del servidor v garantizar la Garantizar que la informa (¢
Gonzalez Académico Tit. "A" seguridad dei Si"tem“ ﬂesa ToHO de protegida y mantener resps aldos.

Mantener g secreto d
informacian y usaria s
fines para los qus se ob

Hermandez programas

nara jos
UV

I

o
+
1

estadisticos y d.e pgov
contenidos en gl Sis

Usuarios
Mombre del . Cargo. .. Funcioﬂ’e‘es- - — Obiigaciones
Fernando Técnico Admﬂtstracuon del servidor y ga rantizar !a Garantizar que la informacion esté
Gonzalez Académico Tit. "A" soqdrsdad del Sistema. Desarrolio de protegida y mantener respaldos.
Hernandez programas que ayuden a la recopilacion, Manterer el secreto de la
cia%mcac‘on y andlisis de los datos informacién v usarla sélo para los
estadisticos v de productividad fings para los que se obluva,
contenidos en el Distema.
identificador 00.03.02. UCIMADMIN
tnico
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Nombre del UCIMADMIN

Sistema

Seccidn Departamento Codmpuio, estacion Cuernavaca

encargada

Funciones por Determinar las necesidades, identificar los objetivos y las prioridades de la UCIM, con la
seccion finalidac de proponer proyecios eficaces e innovadores relativos a las Tecriologias de la

Informacion, de las Bases de Datos y las Comunicaciones. Coordinar fa investigacién vy
analisis tecnalégico para generar estrategias de las Tecnologias de la Informacidn, de las
Bases de Datos y las Comunicaciones, asi como revisar su implementacion. Identificar los
objetivos y prioridades de fa Unidad con la finalidad de proponer proyectos eficaces e
innovadores, considerando especialmente aquellos relacionados con la mejora sustancial de
los tramites y los servicios. Coordinar la asignacion y el gjercicio del presupuesto de
computo de la UCIM. Evaluar a los técnicos académicos adscritos al Departamenio de
Cdmputo, en los distintos requerimientos de la Universidad. Encargarse de la vinculacién
entre la planta académica de la Unidad y el Departamento de Cémputo. Coordinar las
aclividades de logistica de telecomunicaciones con la Unidad de Telecomunicaciones del
Campus Morelos de ta UNAM. Inspeccionar lo referents z las instalaciones de energia
eléctrica y proteccion de descargas de la UCIM. Participar en la supervision de los proyectos
de infraestructura en general.

Datos personales (sensibles o no) contenidos en el sistema

Datos de Nombre, Domicilic, Teléfonc particular, Teléfono celular, RFC. CURP, Lugar de nacimiento,
identificacion Fecha de nacimiento. Nacionalidad, Edad, Fotografia

Datos académicos  Trayectoria educativa

Responsable
Nombre Gregor Weingart
Cargo Coordinador Académico de Coémputo, estacién Cuernavaca
Funciones Organizar, coordinar, vigilar, supervisar y evaluar conforme a fos procedimientos

establecidos al perscnal académico y/o adminisirativo asignado al departamento.. Gestionar
y dar seguimiento hasta su conclusion fos asuntos y solicitudes relacionados con l0s y/o
prestaciones sean de naturaleza académica, administrativa, cultural, deportiva y/o juridica.
Inspeccionar durante el desarrollo de las actividades del departamento al cumplimiento de
las normas y lineamientos de operacién y en su caso fiscalizar el manejc de recursos.
Participar en la adecuacion modificacion vio actualizacion de los programas de trabajo del
area a su cargo. Elaborar, gestionar y revisar los informes, reportes, acuerdos y/o
documentos de caracter administrativo — presupuestal que le soliciten sus superiores
jerarquicos. Supervisar, fiscalizar y realizar todas aquelfas funciones que, por necesidad del
servicio, confidencialidad, manejo de valores, custodia y administracion de recursos le sean
requeridos en su area de adscripcion.

Obtigaciones Conocer la privacidad de los datos que se manejan y mantener &l secreto de dicha
informacién. Hacer uso de los datos tnicamente para los fines para los aue han sido
recabados.

Encargados

Nombre del Cargo Funciones ‘ ~ Ohbligaciones

Encargado , o ’ o _

Fernande Tec. Acad. Tit. "A" Administracién del servidor y garantizar Iz Garantizar que iz informacion estg

Gonzélez seguridad del Sistema. Desarrolio de protegida y mantener respaldos.

Hernandez programas gue ayuden a ia recopiiacion, Manisner el secreto de la
ciasificacion, y andlisis de los datos informacidn y usarla sdlo para los
estadisticos y de productividad v fines para los que se obtuvo.

contenidos en el Sistema.
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Usuarios

Nombre del Cargo - Funociones Obligaciones

Usuario v pLnelT e

Angel Cano Comité de Asuntos Apovar a la evaluacién de solicitudes de Conocer le privacigad de los datos
Cordero Estudiantiles nuevo ingreso y renovacion de que se manejan y mantener el

Gregor Weingart  Com

=

Estudiantiles nuUevo INGreso y rencvacion de gque se manejan y manien

Identificador
gnico

Nombre del
Sistema

Seccion
encargada

Funciones por
seccidn

Datos de
identificacion

MNombre
Cargo
Funciones

CObligaciones

Encargados

Clave: IM-SGSDP-DS

estudianies.

gue han sido recabados

ité de Asuntos Apovar a la evaluacion de soliciiudes de Conocer la privacidad de los dalos
er el
gstudianies. sacreto de dicha informacion.
Hacer usc de los datos
gnicamente para los fines para jos
gue han sido recabados

00.03.02. Videovigilancia
Videovigilancia

Departamentc Compulo, estacion Cuernavaca

ficar ios objetivos y ias prioridades de s UCIM, con la
“ficaces e innovadores relativos a las Tecnologias de la
Informe Bases de Datos y las Comunicaciones. Coordinar ia inves gacion vy
analisis tecnoldgico para generar estrategias de las Tecnologias de ia Informacion, de las
Bases de Datos v las Comunicaciones. asi como revisar su implemantacion. ldentificar 103
objetivos y prioridades de la Unidad con iz finalidad de proponer proyectos eficaces e
nnovadores, considerando especialimente aquetios relacionados con la mefora sustancial
de los tramites v los servicios. Ceordinar fa asignacion v el ejercicio del presupuesio de
camputo de la UCIM. Evaluar a los fécnicos académicos adscritos al Deparlamento de
Cémputo, en los distintos requarimientos de la Universidad. Encargarse de la vinculacion

entre la planta académica de la Unidad v el Deparfamento de Computo. Coordinar las

actividades de lo -4 de telecomunicaciones con la Unidad de Telecomunic 1as gel

Carmpus Morelss ¢
eléctrica v pratec
proyectos deini

UNAR. Inspeccionar o referente a las in
argas de la UCIM. Participar en la super

a en gens

Datos personales (sensibles o no) contenidos en el sistema

Fotografia

Responsable

Femando Gonzéler Hermnandez

Técnico Académico Titular A7
Respaidar los videos grabados

No realizar transferencias de datos personales, salvo aquellas excepciones previsias por
tey.
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Nombre del Cargo Funciones - - Obligaciones
Encargado o
Fernando Tec. Acad, Tit"A" Respaldar los videos grabados Verificar ef correcto
Gonzélez funcionamiente del sistema.
Hernéndez
Usuarios
Mombre del Cargo Funciones Obligaciones
Usuario . ) IR
Franco Teledo de Tec. Acad. Tit A" Respaldar los videos grabados Verificar el correcto
fa Cruz funcionamiento del sistema.
Victor Eufemio Tec. Acad. Tit"A" Respaldar {os videos grabados Verificar el correcto
Dominguez Flores funcionamientc del sistema.
Identificador 00.03.03. Aplicaciones Administrativas
tnico
Nombre del Aplicaciones Adminisirativas
Sistema
Seccidn Delegacion Administrativa Estacion Cuernavaca
encargada
Funciones por Preporcionar a la Secretaria Administrativa la informacion presupuestal retativa a los
seccién requerimientos de las éreas sustantivas a las gue da servicio, para la elaboracion del

anteproyecto de presupussto del Instituto. Registrar v controlar los gastos y reembaolsos
del fondo fijo asignado a la Delegacion Administrativa. Lievar el registra contable de todas
las operaciones financieras que se realicen en la Delegacidn Administrativa, que permita
generar informacion para la Secretaria Administrativa. Llevar a cabo mensualmente ia
conciliacidn de los registros presupuestales con las dependencias normativas centrales.
Realizar los trémites de los movimientos de altas, bajas y licencias del personal adscritc a
las areas localizadas en la Estacion Cuernavaca. Dirigir el pago de tiempo extraordinaric y
descuentos por retardos ¢ inasistencias del personal administrativo adscrito a la Estacion
de Cuernavaca. Vigilar el cumplimiento de las funcianes det personal administrativo, en
atencion a los servicios requeridos por las areas ubicadas en el inmugble. Mantener
informado a! Secretario Administrativo, sobre las plazas vacantes de base v confignza, asi
como solicitar su cobertura a las instancias competentes. Crear los contratos por
honorarios autorizados por el titular de l2 dependencia y dirigic el pago carrespondients.
Brindar adecuada y oportunamente los servicics de mantenimianto, transporte,
correspondencia, limpieza y fotocopiado, asi cemo adquirir previa autorizacion det Jefe de
la Estacion, los materiales v equipo que soliciten [as dreas. Efectuar, cuando asi se
requiera previa autorizacion del Jefe de |a Estacion, la compra directa de los bienes y
suministros solicitados por las dreas. Clasificar, controlar y conservar os bienes y articulos
de acuerdo con la normatividad establecida por las Direcciones Generales de Proveeduria
v Patrimonio Universitario. Controler y proteger el archivoe muerto que se genera en &l
inmueble. Resguardar ei archive muerto que se genera en el inmueble. Atender los
asuntos de caracter laboral planteados por el personal y/o por conducto de la Delegacion
Sindical, conforme a la normatividad vigente. Desarrollar todas aguellas actividades
asignadas por la Secretaria Administrativa y las gue sean inherentes a su esfera de
competencia.

Datos personales {(sensibles o no) contenidos en el sistema
Datos de Nombre, Domicilio, Teléfono particular, Teléfono celular, Correo electrénico personal,
identificacién Estado civil, Firma, Firma electranica, RFC. CURP, Fechz de nacimiento, Nacionalidad,
Edad. Fotografia

Datos iaborales Nombramiento, Puesio, Correo glectrénico institucional, Teléfono institucional

Datos académicos  Titulos. Cédula profesional. Certificades y reconacimientos
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Responsable
Nombre Nelly Mellado Roman
Cargo Delegada administrativa
Funciones C Oc:m‘ uvar con el Je ccontrol de s

SRIVIC LDt S{gtie) %
*unr.dna..nw. CAC CON € > e ta ‘8:”:’3(“(’" ad
.:rpbw e ; g ¥ sarvicios generale

la corre L.[]U,nu"—l‘e chivo vive, 1 capar
\‘:omar‘em‘ Implemer ejer‘uhi’ supervisar y dar aegusmier o 2 los programas gque hene
en marcha la Univarsidad. Supervisar qllﬁ {os pru‘psos y procedimientos administrativos
se apliguen de acu a normatividad de la UNAM. Llevar a cabo la supervision del
mantenimiento & ias C '\rres y sus equipos. Administrar el fondo fijo de fa Unidad.
Breparar y supenvis solicitud de recursos presupussiales.

Obligaciones Coadyuvar con la jefatura de la Unidad en ia planeacién, direccion y controt de los
servicios administratives. proponiendo las medidas pertinentes para su eficaz
funcicnamiento

Encargados
Nombre del Cargo Funciones , , Cbligaciones
Encargade o e . P T :
Nelly Meilado Delagada Coadyuvar con ol J@fﬁ dﬂ an-*‘ad enla  Cosdvuvar con el Jefe de Unidad
Roman administrativa planeacion, organizacion, direccicn y en la planeacion, organizacion,
controt de los servicios administratives,  direccidn y control deg 1os servicics
proponiendo ias medidas periinentes para administrativos, proponiendo fas
su eficaz funcionamienio. Acordar con el meadidas pertinentes para su eficaz
Jefe de la Unidad los asuntos de caracter funcianamiento, Acordar con el
administrative de 1as greas de Jefe de la Unidad los asuntos de
presupuesto, personal. bienes y cardcter adminisirative de ias
SUMINISros, vy servicios generaies, areas de presupuesto, personal,
teniendo en cuenta la supervision en ef bienes y swministros, y servicios
almaceén, la correspondencia, el archive  generales, teniendo en cuenis la
vivo, la capacitacion continua. supervision en el almacen, la
Implementar, ejecutar, supervisary dar  correspondencia, el archivo vive,
sequimiento a los programas que tigne en la capacitacion continua,
marcha la Universidad. Supervisar gue  implementar, ejscutar, supervisar
fos proceses y procedimientos y dar seguimiento a los ¢ 5
administralivos se apliguen de acuerdo  que tiene en marcha ia
con la normatividad de la UNAM. Llevar a Universidad. Supervisar que los
cabo la supervision del mantenimientc a  procesos y procedimienios
tas instalaciones y sus equipos. administrativos se apliguen de
Administrar el fondo fijo de la Unidad acuerdo con la normatividad de la
Preparar v supervisar la solicitud d UNAM. Utevar a cabo la
recursos presupuestales. supervision del mantenimiento a
las instalaciones y sus thJIpOS,
Adrministrar ei fondo filo de la
Unidad. Preparar y supervisar la
solicitud de recursos
presupuestales.
Usuarios
Nombredel ~ Cargo —ooo - Qbligaciones
Usuario® R SNV , ,
Nelly Mellado Delegada CoW,levar con rl J\-. de Umdad enla  Coadvuvar con gl Jefe de Unidad
Roman administrativa planeacion, organizacion, direcciorn vy en la planeacion. o

control de jos servicios administrativos,  direccion y controt ¢
proponiende las medidas pertingnies para administrat os, P roponienda as
icaz funcionamiento. Acordar con el medidas par
Unidad log asunios de caracter funcionamient

cﬁmm strative de fas dreas de Jefe de la Unidad lo% 45 ,unlus de
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Nombre del Cargo .. -~ Funciones - Cbligaciones
Usuario : S RN R B .
presupuesto, personal, bienes y cargcter administrativo de ias
suministros, y servicios generales, éreas de presupuesto, personal,
teniendo en cuenta {a supervision en el bienes y suministres, vy servicios
almacén, la correspondenciz, el archive  generzles, feniendo en cuenta la
vivo, 1a capacitacién continua. supervision en sl almacén, la
fmplementar, ejecutar, supervisar y dar  correéspondencia, &l archivo vivo,
seguimiento a los programas gue tiene en la capacitacion continua.
marcha la Universidad. Supervisar gue  Implementar, ejecutar, supervisar
ios procesos y procedimiantos y dar seguimiento a los programas
administrativos se apliguen de acuerdo  que tiene en marcha la
con la normatividad de la UNAM. Lievar a Universidad. Supervisar que los
cabo la supervision del mantenimiento a procesos y procedimientos
las instalaciones y sus equipos. administrativos se apliguen de
Administrar el fondo fijo de la Unidad. acuerdo con {2 normatividad de la
Preparar y supervisar la solicitud de UNAM. Llevar a cabo la
recursos presupuestales. supervision del mantenimiento a
las instalacicnes v sus equipos.
Administrar el fondo fijo de la
Unidad. Preparar y supervisar la
solicitud de recursos
presupuestales.
Kanna Rueda Asistente ejecutive Asistir a la Delegada Administrativa en  Apoyo administrativo Dar
Curiel todo lo relacionado a su agenda de seguimiento a los pendientes de la

Jaime Edgardo Jefe

trabajo, ser enlace con los proveedores  Delegacion Administrativa
de la Unidad. Tramitar ante ¢! area de
presupuestc todo lo relacionado con la
logistica de adquisiciones de boletos de
avién. Vinculo de la Delegada
Adminisirativa y las diferentes éreas.
del drea de  Llevar el controf de ingresos y egresos de Aplicar en todo momento la

Zdfiiga Tobdn presupuesto la dependencia. Revisar y verificar que se normatividad aplicada en €l

Identificador
unico

Nombre del
Sistema

Seccidn
encargada

Funciones por
seccién

Clave: IM-SGSDP-DS

realicen oportunamente 10s pagos. ejercicio de los recursos

00.03.03. Sistema SIP

Sistema SIP

Delegacion Adminisirativa Estacion Cuernavaca

Proporcionar & la Secretaria Administrativa la informacion presupuestal relativa a los
requerimientos de las areas sustantivas a las que da servicio, para la glaboracion del
anteproyecio de presupuesio del Instituto. Registrar v controlar los gastos y reembolsos
del fondo fijo asignadc a la Delegacién Administrativa. Llevar el registro contable de todas
tas operaciones financieras que se realicen en la Delegacidn Administrativa, que permita
generar informacion para la Secretaria Administrativa. Llevar a cabo mensualmente la
conciliacion de los registros presupuestales con las dependencias normativas centrales.
Dirigir el page de tiempe extraordinario y descuentos por retardos € inasisiencias del
perscnal adminisirative adscrito a la Estacién de Cuernavaca. Vigilar el cumplimiento de
las funciones del personzal administrativo, en atencion a ios servicios regueriaos por las
dreas ubicadas en el inmueble. Mantener informado al Secrstario Administrativo, scbire las
plazas vacantes de base y confianza, asi como sclicitar su coberturs a las instancias
competientes. Brindar adecuada v oportunamente i0s servicios de mantenimiento,
transporie, correspondencia. limpieza v fotocopiado, asi como adquirir previa autorizacion
del Jefe de la Estacion, los materiales y equipo gue soliciten las éreas. Efectuar, cuando
asi se requiera pravia autorizacion del Jefe de la Estacidn, la compra directa de los bienss
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S0 GUe Se
nimuable.
5 por conducto de

1 ‘)ddv onna\

(j“"l@l’é nel mr“ueh
Atender io E
Delegacion T"
actividades a
ssiera de t::ompeicmf,.m.

Datos personales (sensibles o no) contenidos en el sistema

Datos taborales Documentos de reclutamiento v seleccién, Nombramiento, De incidencia, De capacitacion,
Puasto. Correo electrdnico mstitucional

Datos Ingresos v egresos, Cuentas bancarias, Sequros
patrimoniales

£

Datos académicos  Titulos, Cédula profesional, Certificados y reconocimientos

Datos personales Incapacidades médicas
sensibles

Responsable

Nombre Nelly Meliado Ror
Cargo Deiegada administrativa

Funciones Coadyuvar con el Jefe de Unidad en la planeacion, organi izacién, direccidn v contral de ios
servicios administrativos, proponiendo ias medidas pertinentes para su eficaz
funcionamiente. Acordar con el Jefe de la Unidad los asuntos de caracter administrative de
fﬂ‘ areas de presupuaesto, personal, bienes y suministros, y servicios gene ra!ea Lenie'sndo

cuenta la supervision en &l almacen, [a correspondencia, el archivo vivo, ta
cant%nua, Implementar, gjecular, supervisar y dar scguiméamo a los program
en marct‘a ia Universidad. Supsarvisar que los procesos v | rt\cﬂ\i’mi@ntos ad
apliquen de acuerdo con ia normatividad de ia LJN,M.P\/L Lievar 2 cabo la st
man mmmeréo ale ‘ hnes v sus equipcs. Administrar el fondo
itud de recursos presupuestales,

Preparar vy supervisar la solic

Obligacicnes

Encargados
Mombre del
ﬁncargadg_:

Nelly Mellado  Delegada Autorizacién de contratos y adendas, Firmar en el sistema
Roman administrativa  ~ autorizacion de notificaciones, ropa de

" trabajo, solicitudes, tramite
Usuarios
Nombre del. ..
Usuario -

Nelly Mellado Delegad : Ur.rjad enla  Coadyuvar con el Jefe de Unidad

Roman administrativa planeacion, r;rg&mzacmn, direccidn y & la planeacion, ory ¢
controi de los servicios administrativos,  direccion y control de 10s servicios
proponiendo fas medidas poz‘l‘inenms para administrativos, propeniendo las
su eficaz funcionamienio, Acordar con ef  medidas pertinentes para su alicaz
Jefe de ta Unidad los asuntos de cczrauer funcionamiento. Acordar con &l

.. Ghbligaciones

- -Funciones -~

BQFTHﬂmffth‘-/O de las areas de Jefe de la Unidad ios asunios de
presupuestc, personal, bienes v caracter administn
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Karina Rueda
Curiel

suministros, y servicios generales,
teniendo en cuenta la supervisién en el
almaceén, la correspondencia, el archivo
vive, la capacitacion continua.
implementar, ejecutar, supervisar y dar

Documento de Seguridad

areas de presupuesto, personal,
bienes y suministros, y servicios
generales, teniendo en cuenta la
supervision en el almacén, la

correspondencia, el archivo vivo,

seguimiento a los pragramas que tiene en la capacitacion continua.

marcha la Universidad. Supervisar que
l0s procesos y procadimientos
administrativos se apliquen de acuerdo
con la normatividad de la UNAM, Llevar a
cabo la supervision del mantenimientc a
ias instalaciones y sus equipos.
Administrar el fondo fijo de la Unidad.
Preparar y supervisar la solicitud de
recursos presupuestales.

Asistente ejecutivo Asistir a la Delegada Administrativa en

todo 1o relacionado a su agenda de
trabajo, ser enlace con los proveedores
de la Unidad. Tramitar ante el érea de
presupuesto todo lo relacionado con la
logistica de adquisiciones de boletos de
avién. Vinculo de ia Delegada
Administrativa y las diferentes éreas.

Implementar, ejecutar, supervisar
y dar seguimiento a los programas
que tiene en marcha la
Universidad. Supervisar gue los
procesos y procedimientos
administrativos se apliquen de
acuerdo con la normatividad de la

UNAM. Llevar a cabo la

supervision del mantenimiento a
las instalaciones y sus equipos.
Administrar el fondo fijo de la
Unidad. Preparar y supervisar la
solicitud de recursos
presupuestales.

Apoyo administrativo Dar
seguimiento a los pendientes de la
Delegacion Administrativa

2. Estructura y descripcion de los sistemas de tratamiento de datos personales

ldentificador tnico
Nombre del Sistema
Tipo de Soporte
Descripcion

Caracteristicas del fugar donde
se resguardan los soportes

Identificador tinico
Nombre del Sistema
Tipo de Soporte
Descripcidn

Caracteristicas del lugar donde
se resguardan los soportes

Clave: IM-SGSDP-DS

00.03.02. aluxe
aluxe

Sopeorte Electrdnico

Servidor que aloja el correo electrénico institucional de 10s usuarios

Alojamiento en un servidor local. Localizado en un espacio cerrado bajo

Have.

00.03.02. RGT
RGT
Soporie Eiectronico

Servidor con bases de datos relacionales

Servidor virtualizado en un servidor fisico, resguardado bajo llave.
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identificador unico

Nombre del Sistema

Tipo de Soporte - ...

Descripcion

Caracteristicas del lugar donde”

se resguardan los soporfes

Identificador Gnico
Nombre del Sistema
Tipo de Soporte

Descripcion

Caracterisficas del lugar donde -

se resguardan los soportes

Identificador unico
Nombre del Sistema
Tipo de Soporte
Descripcion

Caracteristicas del lugar donde
se resguardan los soportes

identificador tnico
Nombre det Sistema
Tipo de Soporte
Descripcion

Caracteristicas del tugar donde
se resguardan los soportes

3. Analisis de riesgos

Documento de Seguridad

00.03.02. UCIMADMIN
UCIMADMIN

Soporie EEectl BhicH -

Servidor con base de datos relacionales

- Servidor virtualizado en un servidor fisico, resguardade bajo llave.

00.03.02. Videovigilancia 7
Videavigilancia .

Soporte Fisico

Videograbaciones almacenadas en ef CODEC

Alojamienio en un site bajo Have.

00.03.03. Aplicaciones Adriristrativas
Aplicaciones Administrativas
g Fisico

Sopart

PC's para acceso a las aplicaciones del persenal administrativo

Alolamignto en oficinas bajo llave.

00.03.03. Sistema SIP
Sistema SIP
Soparte Electrénico

Base de dalos

El departamento encargado dei soporte del sistema SIP es la Direccidn
General de Personal, Direccion de Sistemas.

Seccién reservada: Andlisis de Riesgos.

Fundamento legal: Articulos 113, fraccién Vit de ta Ley General de Transparencia y Acceso a fa Informacion Pubhca y
110, fraccién Vit de la Ley Federal de Transparencia y Acceso a fa Informacion Publica.

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resolucién CTUNAM/189/2023.

Clave: IM-SGSDP-DS
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Seccién reservada: Anélisis de Riesgos.

Fundamento legal: Articulos 113, fraccion Vii de fa Ley General de Transparencia y Acceso a la Informacion Publica y
110, fraccion Vil de ta Ley Federal de Transparencia y Acceso a la Informacion Publica.

Plazo: Cinco afios a partir del 5 de mayo de 2023,

Resolucion CTUNAM/189/2023.
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Seccion reservada: Andlisis de Riesgos.

Fundamento legal: Articulos 113, fraccion Vif de la Ley General de Transparencia y Acceso a fa Informacion Publica y
110, fraccion VIl de la Ley Federal de Transparencia y Acceso a fa informacion Publica.

Plazo: Cinco aftos a partir del 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.

4. Analisis de brecha

Seccion reservada: Analisis de Brecha.

Fundamento fegal: Articulos 113, fraccién Vil de la Ley General de Transparencia y Acceso a fa Informacién Publica y
119, fraccion Vi de la Ley Federal de Transparencia y Acceso a la informacién Publica.

Plazo: Cinco afios a partir def 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.
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Seccion reservada: Anélisis de Brecha.

Fundamento legal: Articulos 113, fraccion Vif de la Ley General de Transparencia y Acceso a fa informacién Pablica y
110, fraccién Vil de fa Ley Federal de Transparencia y Acceso a la Informacién Publica.

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resolucion CTUNAM/189/2023,
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Seccion reservada: Andlisis de Brecha.

Fundamento legal- Articulos 113, fraccion Vil de la Ley General de Transparencia y Acceso a fa Informacion Pablica y
110, fraccién Vil de la Ley Federal de Transparencia y Acceso a fa Informacion Publica.

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resolucién CTUNAM/189/2023.

5. Plan de trabajo

Seccion reservada. Plan de Trabajo.

Fundamento legal: Articulos 113, fraccién VIi de la Ley General de Transparencia y Acceso a fa informacion Puablica y
110, fraccion Vi de la Ley Federal de Transparencia y Acceso a fa informacion Publica.

Plazo: Cinco afios a partir def 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.
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Seccién reservada: Plan de Trabajo.
Fundamento legal: Articulos 113, fraccién VI de ja Ley General de Transparencia y Acceso a la Informacién Publica y

110, fraccitn Vil de Is Ley Federal de Transparencia y Acceso a la informacién Publica.
Plazo: Cinco afios a partir del 5 de mayo de 2023,
Resolucion CTUNAM/185/2023.
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6. Medidas de seguridad implementadas

identificador Unico 00.03.02. aluxe

Nombre del Sistema aluxe

6.1 TRANSFERENCIAS DE DATOS PERSONALES
Transferencias mediante el No aplica

traslado de soportes fisicos

Transferencias mediante el La comunicacién de correo electronico se encuentra autentificada por medio
traslado de soportes electronicos de LDAR

Transferencias mediante el No aplica
traslado sobre redes electréonicas

6.1 RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

El Sistema aluxe no realiza tratamiento de datos personales con soportes
fisicos. solo en soporte electrdnico (hase de datos).

6.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Ritacoras automaticas del sistema operativo (logs), el cual se almacena en
el sistema del servidor. El encargado del sistemna realiza un analisis de las
bitacoras generadas. - Se utiliza una herramienta informatica para dicho
propésito, - Cada semana se lleva a cabo analisis de bitdcora, 0 en caso de
existir algo que llame la atencion, se analiza el mismao dia.

6.1V REGISTRO DE INCIDENTES
Adn no se cuenta con un procedimiento de atencién de incidentes.
6.V ACCESO A LAS INSTALACIONES

Hay un tnico punto de acceso con caseta de vigilancia con personal las 24
horas. Hay una reja perimetral y un sistema de videovigiiancia. Las personas
que acceden a las instalaciones se identifican con su documentacion oficial,
Es guien vigila el que comprueba la documentacion y en caso de personal
externo se notifica a la persona gue viene a ver. £n el interjor, el data center
esta resguardado bajo una puertas y cerradura estandar. Hay una camara
de vigilancia apuntando al pasillo. El acceso a estas instalaciones esta
restringido a los administradores que cuentan con llave.

6.vi ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

El sisterna aluxe no cuenta con actualizacion de datos personales
6.Vl PERFILES DE USUARIO Y CONTRASENAS

1. El acceso al sistema es obligatorio (etiquetas para objetos y acreditacion
para sujetos). 2. no se cuenta con un sistema operativo de red instalado en
los equipos. 3. Si, cifra las contrasefas, pero no los nombres de usuario. 4.
El administrador de! sistema da de alta los nuevos perfiles; los autoriza el
jefe de Unidad. Todo el personal académico cuenta con su perfil, 5a. No. &b.
No. 5.C el acceso por ssh esta deshabilitado internamente.
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8.Vl

6.1X

Identificador tnico
Nombre del Sistema
6.1

Transferencias mediante el
traslado de soporties fisicos

Transferencias mediante el
traslado de sopories electrénicos

Transferencias mediante el
traslado sobre redes electronicas

6.4

CRU

6.1V

8.V

Clave: IM-SGSDP-DS

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Se realizan respaldos diarios, de manera automatica, en discos duros y en
una nube interna, gue s& encuentra en otro cuarto bajo ave. El
departamento de Computo se encarga de realizar estas actividades.

PLAN DE CONTINGENCIA

£l plan de contingencia es un espejc operativo en un servidor de
virtualizacion, en un cuarto diferente, cerrado bajo llave. Se frata de un sito
alterno tibic propio, gue se verifica su funcionamiento periédicamente
(diario). El departamento de Compuic esta encargado del sitic. Tarda una
hora en poner en marcha el sitio alterno.

00.03.02. RGT
RGT
TRANSFERENCIAS DE DATOS PERSONALES

No aplica
No aplica
No aplica

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

El Sistema RGT ne realiza tratamiento de datos personales con soportes
fisicos, solo en soporie electronico (base de datos).

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Bitdcoras automéaticas del sistema operativo {logs), el cual se almacena en
el sistama del servidor. El encargade del sistema realiza un analisis de ias
bitécoras generadas: - Se utiliza una herramienta informética para dicho
proposito. - Cada semane se ileva a ¢cabho analisis de hitacora, ¢ en casc de
existir aigo gue llame la atencién. se analiza el misme dia.

REGISTRO DE INCIDENTES
Aln no se cuenta con un procedimiznto de atencidn de incidentes.
ACCESO A LAS INSTALACIONES

Hay un Unico punto de acceso con caseta de vigilancia con personal las 24
horas. Hay una reja perimetral y un sistema de videovigiiancia. Las personas
que acceden a las instalaciones se ideniifican con su documentacion oficial,
Es quien vigila el que comprueba la documentacion y en casc de personal
externo se notifica a la persona que viene a ver. En el interior, &l data center
estd resguardado bajo una puertas v cerradura estéandar. Hay una camara
de vigilancia apuniando al pasillo. Ef acceso a estas instalaciones esta
restringido a los administradores que cuentan con llave,
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6.Vi

6.VH

6.Vl

6.1X

identificadeor Unico
Nombre del Sistema
6.4

Transferencias mediante el
traslado de soportes fisicos

Transferencias mediante el
traslado de soportes electronicos

Transferencias mediante el
traslado sobre redes electronicas

6.1

6.1

6.1V

Clave: IM-SGSDP-DS

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Peor el tipo de sistema, no hay actualizacion de dates personales.
PERFILES DE USUARIO Y CONTRASENAS

 Elacceso al sistema es ohligatorio (eliquetas para objetes y acreditacion
para sujetos). 2. no se cuenta con un sistema operativo de red instalado en
equipos. 3. i, cifra las contrasefias. pero no los nombres de usuario. 4.
ao‘ sinistrador del sistema da de alta los nuevos perfiles. 5a. No, 5b. No.
C el aceeso por ssh esta deshabilitado mt"”kdmenta

T -

ame

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

bf; realizan respaldos diarios, de manera automatica, en discos duros y en
una nube inferna, que se encuenira en ofro cuarto bajo llave. El

departamento de Computo se encarga de realizar eslas actividades,

PLAN DE CONTINGENCIA

El plan de confingencia es un espejo operativo en un eprwdor de
virtuslizacion, en un cuarte diferente, cerrado bajo ! e i
allernc tibio propio, que se verifica su funcionamiento periddica
{diario). El departamento de Compuio esta encargada del sitiv. Tarda una
hora en poner &n marcha el sitio alt

20,

00.03.02. UCHAADRMIN
UCIHMADMIN
TRANSFERENCIAS DE DATOS PERSONALES

No aplice

No aplica

No aplica

RESGUARDOQ DE SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES CON SOPORTES FiSICOS

i Sistema UCIMADMIN no realiza fratamiente de datos personaies con
soportes fisicos, solo en soporte glectronice (hase de ¢

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Biacoras automabcas del sistema operativo (logs), el cual se alma
el sistema del servidor. El ancargado del sister @ unana
bilacoras generadas: - Se wliliza una herramients informatca para dicho
propdsito, - Cada semana se lleva a cabo analisis de hitdcora 0 en caso de
existir algo que liame la atencion, se analiza el mismo dia.

REGISTRO DE INCIDENTES
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Aln no se cuenta con un procedimianic de atencidn de incidentes.
6.V ACCESO A LAS INSTALACIONES

Hay un Unico punto de acceso con caseta de vigilancia con personal las 24
horas. Hay una reja perimetral y un sistema de videovigilancia. Las personas
gue acceden a las instalaciones se identifican con su documentacion oficial.
Es quien vigila ef que comprueba la documentacién y en caso de personal
externo se notifica a la persona que viene a ver. En el interior, el data center
esta resguardado bajo una puertas y cerradura estandar. Hay una camara
de vigilancia apuntandc al pasillo. Et acceso a esias insialaciones esia
restringido a los administraderes que cuentan con llave.

6.VI ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Se le soficita al personal académico actualice su informacion regularmente.
8.Vil PERFILES DE USUARIO Y CONTRASENAS

1. El acceso al sistema es obligatorio (stiquetas para objetos y acreditacion
para sujetos). 2. no se cuenta ¢con un sistema operativo de red instalado en
tos equipos. 3. S, cifra las contrasefas, pero no los nombres de usuaric. 4.
El administrador del sistema da de alta los nuevos perfiles; los autoriza el
Comité de Asuntos Estudiantiles, en el caso de estudiantes. Todo el
personal académico cuenta con su perfil, 5a. No. 5b. No. 5.C &l acceso por
ssh esta deshabilitade internaments,

6. Vil PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Se realizan respaldos diarios, de manera automatica, en discos duros y en
una nube intermna. gue se encuentra en otro cuario bajo llave. El
depariamento de Computo se encarga de realizar estas actividades.

8.1X PLAN DE CONTINGENCIA

El plan de contingencia €s un espejo operativo en un servidor de
virtualizacion, en un cuarto diferente, cerrado bajo llave. Se frata de un sito
alterno tibio propio, que se verifica su funciocnamiento periddicamente
(diario). El departamento de Cémputo esta encargado del sitio. Tarda una
hora en poner en marcha ¢l sitic alterno.

Identificador tnico 00.03.02. Videovigilancia

Nombre del Sistema Videovigilancia

5.1 TRANSFERENCIAS DE DATOS PERSONALES
Transferencias mediante el No aplica

traslado de soportes fisicos

Transferencias mediante el Los videos se respaldan en discos duros externos que se resguardan en un
traslado de soportes elecirénicos  site bajo flave.

Transferencias mediante el No aplica
traslado sobre redes electrénicas
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s.H

6.1

6.1V

6.V

6.Vl

8.V

6.Vill

6.1X

tdentificador dnico
Nombre del Sistema
6.}

Transferencias mediante el
traslado de sopories fisicos

Transferencias mediante el
traslado de soporles electronicos

Clave: IM-SGSDP-DS

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

Los codecs estan bajo llave, con sistema de aire acondicionado y raspe
de energia {UPS), también se cuenta con extintor automatico (de
humao). Bl encargado es el unico gue tiene acceso: Fernando Gon
Hermandez; Tec. Acad. Tit, "A".

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Por el tipo de sistema. no se cuentan con bitacoras.

REGISTRO DE INCIDENTES

AlUN N0 se cuenta con un procedimiento de atencion de incidentes.
ACCESO A LAS INSTALACIONES

Hay un Unico punto de accesc con caseta de vigitancia con personal las 24
haras. Hay una rejs perimetral v un sistema de videovigilancia. Las personas
que acceden a las instalaciones se identifican con su documentacion oficial.
Es quien vigila el gue comprueba la documentacion y en caso de parsonal
externo se notifica a la persona que viene a ver. En el interior, el data center
esta resguardado bajo una puertas y cerradura estandar. Hay una camara
de vigitancia apuntando &l pasillo. £ acceso a estas instalacicnes gsta
restringiclo 2 Jos administradores que cuentan con liave.

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Por e tipo de sistema, no hay actualizacion de datos personales.
PERFILES DE USUARIO Y CONTRASENAS

Por el tipo de sistema, no aplica, al codec solo puede acceder &
admimistrador directamente desde el cuarto donde se almacena.

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

£l codec aimacena las grabaciones por 1 mes y despues sohrescribe los
datos,

PLAN DE CONTINGENCIA

Par el

N0 e cuenia con plan de o

00.03.02. Aplicaciones Administrativas
Apiicaciones Administrativas

TRANSFERENCIAS DE DATOS PERSONALES’
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Transferencias mediante el La transferencia es cifrada mediante protocolos SSL/TLS en ta red interna.
traslado sobre redes electronicas

6.1l RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiISICOS

El sistema corre en las PC's del Personal administrative. Cada PC cuenia
con usuario y contrasefia que solo &l personal asignado a esa PC conoce.
Solo hay informacién en formato electrdnico. Las personas que tienen
acceso son jos usuarios descritos en el Anexo 1 (Identificacion del sistema).

6.11 BITACORAS PARA ACCESQS Y OPERACION COTIDIANA

Bitdcoras automaticas del sistema operativo (logs). el cual se almacena en
la PC de cada usuario. El encargado del sistemna realiza un analisis de las
bitacoras generadas: - Se uiiliza una herramienta informética para dicho
proposito. - Cada semana se lleva a cabo anélisis de bitdcora. 0 en ¢caso de
existir algo que llame la atencitn, se analiza el mismo dia.

8.1V REGISTRO DE INCIDENTES
Aln no se cuenta con un procedimiento de atencién de incidentes.
6.V ACCESO A LAS INSTALACIONES

Hay un Unice punto de acceso con caseta de vigilancia con personal las 24
horas. Hay una reja perimetral y un sistema de videovigilancia. Las personas
gue acceden a las instalaciones se identifican con su documentacidn oficial.
Es quien vigila el que comprueba la documentacion v en caso de personal
exierno se notifica a la persona que viene a ver. En el interior, ¢ data center
esta resguardado bajo una puertas y cerradura estandar. Hay una camara
de vigilancia apuntando &l pasillo. Ef acceso a estas instalaciones esta
restringido a los administradores que cuentan con llave.

6.vi ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Por el tipo de sistema, 1a actualizacion de datos se va realizando conforme
se necesite.

6.Vil PERFILES DE USUARIO Y CONTRASENAS

. El acceso al sistema es obligatorio (etiquetas para objetos y acreditacidn
para sujetos). Z. no se cuenia con un sistema operativo de red instalado en
los equipos. 3. 8, cifra las contrasefias, pero no los nombres de usuario. 4.
El administrador del sistema da de zlta ios nuevos perfiles; los autoriza el
jefe de Unidad. 5a. No. 8b. No. 5.C el acceso por ssh esté deshabilitado
internamente.

6.Vl PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
Se realizan respaldes semanales en una nube intema, que se encuentra en
otro cuarto bajo llave. El departamento de Cémputo se encarga de realizar

estas actividadss.

6.1X PLAN DE CONTINGENCIA
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sidos semanaies y ratarse de PC's de Usuarios
el plan de contingencia es reinstalar el Sistema Operativo y

restaural Su respaldo en caso de una contingencia,

Identificador Gnico 00.03.02. Sistema SiP
Nombre del Sistema Sistema S51P
6.1 TRANSFERENCIAS DE DATOS PERSONALES

dex i b fedevmmey N3
rada en el Sisterna 51

Transferencias mediante el
trasiado de soportes fisicos

Transferencias mediante el Toda la informacién se realizae electronicamente.
traslado de soportes electronicos

Transferencias mediante el ol sistema que se maneja para ef SIP es por medic dei sistema operativo
traslado sobre redes electronicas  Windows.

6.1l RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

o

3P gs en finea y el responsable

El sisiema

614 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
£l sistema SIP es en linea y ¢l responsable es la DGP.

6.1V REGISTRO DE INCIDENTES
Ef sistema SIP s en finea vy el responsabie gs la DGP.

5.V ACCESO A LAS INSTALACIONES

I sistema SIP as en linea y el responsable es la DGR

i
€

6.Vl ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Ef sistemna SIF as en linga vy el responsable es la DGR
6.VH PERFILES DE USUARIO Y CONTRASENAS
£l sisiema SIF es en linea y el responsable es la DGR,
6.Vill PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
£ sisierna SIF es en linea y el responsabie os iz DGR
6.1X PLAN DE CONTINGENCIA

Ei sisterna SIP es en linea v el responsable es la DGP.
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7. Mecanismos de monitoreo y revisién de las medidas de seguridad

identificador Gnico 00.03.02. aluxe

Nombre def Sistema aluxe

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

ReCurso Descripcidén

Monitoreo de mensajes del Logwaich

s':terra

Respsido de informacion Uso de rsync para respaldar archivos

Control de spam y phishing Usa de reglas de precmail y
Spamassassin

7.2. Procedimiento para la revision de (as medidas de seguridad

WMedida de seguridad Procadimiento _ )

Logs del sistema Revision de los mensajes del sistema
para detectar actividad inusual en &l

» servidor

7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad

Medida de seguridad Resultado de evaluacion ..

Bitacoras del sistema Se han logrado bloquear intentos fallidos
de atagues al servidor.

Respaldos De los respaldos se ha logrado recuperar

informacidn por cuestiones de dafios en

el hardware.
7.4. Acciones para la correccion y actualizacion de las medidas de segundad
Medida de seguridad - . .. Acciones URCIRIVAERY i

Actualizacién de software Actualizar ,oosffm spamassassm y ei
sistema operativoc en general.

;- Controf

~ Control

Departamento de computo estacién
Cuernavaca
Departamenio de computo estacién
Cuernavaca

Departarnento de cémputo estacion
Cuernavaca

Fesponsakle
Departamento de codmpulo estacion
Cuernavaca.

Responsable

Departamento de computo estacidn
Cuernavaca.
Departarnenio de cémputo estacion
Cuernavaca.

- Responsable

Departamento de computo esiacidon
Cuernavaca.

Al realizar can'blos en el codigo se
gjecutan las pruebas unitarias.

ldentificador Unico 00.63.02. RGT

Nombre dei Sistema RGT
7.1. Herramientas y recursos para monitoreo de la proteccidn de datos personales
Recurso ... Descripcidn - S .
Imptementacion de pruebas Pruebas umtanas a partlr oe permiso= y
unitarias roles de cada usuario.
Manejo de roles y permiscs La seguridad se basa en roles que se

asignan a una persona 0 grupos de
manera general v local.
fa

Matriz de asignacion de roles.

Administrador de workflows.

Flujos de trabajo Dependiendo del estado del fluio,
irformacion es visible a usuarios con
ciertas roles v permisos.
7.2. Procedimiento para la revisidn de las medidas de seguridad
Medida de seguridad Procedimiento - , _ . Responsable
Generacidn de bitdceras para Revision de mfentos cﬁe acceso al serv:dor Departarnento de computo estamon
desempenio del servidor, {exitosos vy fallidos) v blogueo automético Cuernavaca.
después de tres intentos fallidos.
Ceneracién de bitacoras de Revision de intentos de acceso (exitoses Departamento de computo estacion
acceso &l sistema. y fallidos). Cuernavaca.
Generacion de respaidos de la Caca 24 horas se rezliza el respaldo de  Departamento de computo estacion
base de datos. manera sutomdtica. Cada tercerdia se  Cuernavaca.

realiza un respaldo del servidor virtual.
7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad
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Medida de seguridad itado de evaiuacion » Responsabte o

Generacion de bitécoras para Blogueo de mas de 100 intentos de Departamento de conﬂputn estacion
desermpefio dei servidor. acceso no avtorizado. Cuernavaca.
Generacion de bitécoras de Blogueo de mas de 50 incidencias de Departamento de computo estacion
acceso al sistema. acceso no autorizado. Cuernavaca.
Generacion de respaldos de la Recuperacion del sistema en caso de Departamento de computo estacion
base de datos. fallas de scftware de virlualizacion o Cuernavaca.

hardware.
7.4. Acciones para la correccion y actualizacion de las medidas de seguridad
Medida de seguvidad - -Acciones Responsable
Ritacora de creacién, edicion y Se necesita lz creacion de esta bitdcora  Departamento de cdmputo estacion

cambio de estado de contenidos  para un mayor control en los cambios Cuernavacs.
realizados

neracion de bilacoras de Buscar y av

acceso al sistema. para el analisis de las bité

uar nugvas herramientas Departamento de cédmputo estacidn
as Cugrmavaca.

Identificador Gnico 00.03.02. UCIMADMIN

Nombre del Sistema UCHIVADMIN
7.1. Herramientas y recursos para monitoreo de fa proteccion de datos personales
Recurso - e o Deseripeién oo e . Control
lmoipmentam{m de prucbas Pruebas unita

a5
unitarias roies de cada usu 2s Uuis
Manejo de roles y permises .a seguridad se basa en roles gue se Mesirnz dge asignacion de roles.

asignan a una persona o grupes de
manera general y local.
Fiujos de trabajo Dependiendao del estado del fiujo, ia Administrador de workflows.
informacion es visible a usuarios con '
ciertos roles y penmisos.
7.2, Procedimiento para la revision de las medidas de seguridad

dedida de segquridad Procedimisnic . Respansable
Generacion de bitacoras para ‘Revision de intentos de acceso al servidor Departamento de computo estacion
desempefo del servidor. (exitosos v fallidos) vy blogueo autornatico Cuemavaca.

despugs de lres intentos failidos.

Generacion de bitdcoras de Revision de intentos de acceso (exitoscs  Departamento de compute estacion
acceso al sistema. y fallidos). Cuernavaca.
Generacéén de respaldos de la Cada 24 horas se realiza el respaldo de  Departamento de computo estacion

hase de datos. manera avtomatica. Cada tercer dia se Cuemavaca.

realiza un respaldo del servidor virtual
7.3. Resultados de la evaiuaczon y pruebas a las medidas de segundad

Medida de seguridad - Resultado de evaluacion - : - Responsable

Generacidn de bitédcoras r:=ar¢, RBiogues de mas de 100§ .tcmos cie accmo Departamento de computo estacion
desempeno del servidor. no auiorizado, Cuernavaca.

Generacidn de bitacoras de Bloqueo de mas de 50 incidencias de Departamento de compuio estacion
acceso al sistema. acceso no autorizado. Cuernavaca,

Generacion de respaldes de la Recuperacion del sistema en caso de fallas Departamento de compuie estacion
base de datos. de software de virtualizacién o hardware.  Cuernavaca.

7.4. Acciones para la correccion y actuahzacson de las medidas de seguridad
Medida de seguridad . ‘

Bitacora de creacion, edicion y Se neceséta la creacion de esta bf‘sécora

esponsable

Departamento déﬁ compuo esiauon

cambio de estado de contenidos - para un mayor control en jos cambios Cuernavaca.
realizados
erramientas Departamento de computo estacion

Generacion de bitacoras de Buscar y evaluar nuevas i
acceso al sistema. HBIE £ e iss bitécoras. Cuernavaca.
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identificador anico 00.03.02. Videovigitancia

Nombre del Sistema Videovigiiancia

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

Recurso Descripcién D B o Contrel

Nao aplica No aplica . No apl.ca

7.2. Procedimiento para la revision de las medidas de seguridad

Medida de seguridad ~ Procedimients . . .- .- .. Responsable

No aplica No aplica No aplica

7.3. Resultados de la evaluacién y pruebas a las medidas de seguridad

Medida de seguridad . .. . Resultadode evaluacién .. Responsable

No aplica ’ No aplica No aplica

7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

Medida de seguridad Acciones Responsable

Generacidn de respaldos delos  Se necesita mejorar ef sistema de Departamento de computo estacién

vidaos, respzaldos Cuernavaca.
Identificador Unico 00.03.03. Aplicaciones Administrativas
Nombre del Sistema Aplicaciones Administrativas

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

Recurso Descripcidn Conirol

Mangjc de roles y permisos La seguridad se basa en roles que se Asignacion de roles

@signan a una persona o grupos de
manera general y local.
7.2, Procedimiento para la revisidn de las medidas de seguridad

fedida de seguridad Procedimiento v Responsable
Respaldo de informacion Respazldo de informacién semanal en Departamenta de computo estacion
nube local por medic de ssiitls Cuernavaca
7.3. Resultados de la evaluacién y pruebas a las medidas de seguridad
Medida de seguridad Resultado de evaluacion -0 ¢ .-Responsable .
Resgpaldo de la informacion Recuperacion de informacidn en caso de Departamento de computo es’tacson
falla de hardware. Cuernavaca
7.4. Acciones para la correccion y actualizacion de las medidas de seguridad
Medida de seguridad Acciones ) Responsable ‘
Respaldo de la informacion Se necesita contar con algun medio Departamento de compuio estacion
espejo para almacenar respaldos. Cuernavaca.
ldentificador Gnico 00.03.03. Sistema SIP
Nombre del Sistema Sistene SIP

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales

Recurso Descripcidn Control

No aplice No aglica No aplica

7.2. Procedimiento para la revisién de las medidas de seguridad

Medida de seguridad Procedimiento v o o-Responsable

No aplica : Ne aplica No aplica

7.3. Resultados de la evaluacion y pruebas a las medidas de segundad

iedida de seguridad - L Resultado de evaluacson B oResponsable - oo

No aplica No aplica - v No aplica
7.4. Acciones para ta correccion y actualizacion de las medidas de seguridad
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Medida de seguridad CACEIONSS | o i e Responsable
No aplica No aplica No aplica

8. Programa especifico de capacitacion

identificador Unico 0.03.02. aluxe

Nombre del Sistema aluxe

8.1. Programa de capacﬂaoson alos responsab!es de segundad de datos persona!es

Actividad o Descripeion Duragién: - . Gobertura oo
Ver videos de !os cuyaos recidm Videos gsabadoQ porla umc‘ad de Apronmadamon{c Todo el pers oral qun
po* i@ Unidad de Transparencia el transparencia. ires horas por maneja datos personaies
2020 video dentro de la UCIM
Asistir a 1os cursos ofrecidos por la Se salficitard a la Unidad de Un dia Todo el personal que
Unidad de Transperencia de la Transparencia mas cursos sobre maneja datos personales
UNAM, tratamienio de datos personales. dentro de la UCIM
8.2. Programa de difusion de la proteccion a los datos personales
Actividad . Descripcion __ Duracion . Cobertura
Correos d;rsmdos a la comunidad  Hacer del conocx.m@mo da ia indefinida Todo el personal dﬂ la
de ia UCIM comunidad la importancia del UCIM con acceso a
manejo de datos personaies sistema.
Identificador Unico 00.03.02. RGT
Nombre del Sistema RGT

8.1. Programa de capacitacion a los responsables de seguridad de datos personales

Actividad . Descripeion .. - Duragion Cobertura

Ve v’id*’—‘os de xos CUrsns OTrbC‘dOS Videos gfdquf‘ nar Ia umc a'% dP Aprowmadamenfp Todo el personal gua ma
por la Unidad de Transparencia el transparencia. Ires horas por datos personates denlo
2020 video fa UCIM

Asistir a los cursos ofrecidos por  Se solicitara a la Unidad de Un dia Todo el personal que maneja
la Unidad de Transparencia de la Transparencia mas cursos sobre datos personales dentro de
UNAM. tfratamiento de dalos personales. ia UCIM

8.2. Programa de difusion de Ia proteccion a los datos personales

Actividad S0 Desertpeidn Duracidn Cobertura

Correos dirigidos & la cot ﬂmidat{ Hacer del conncimiento de g indefinida Todo el personal de ta UCIM
de la UCIM comunidad ia fmportancia del con acceso al sistema.

manejo de datos personales

ldentificador unico (0.03.02. UCIMADMIN

Nombre del Sistema UCIMADMIN

8.1. Programa de capacnacson a los responsables de seguridad de datos personales

Actividad . - e Deseripeién e ) Duracion . Cobertura

Ver videos de jos cursos ofre idos Videos grabados p')r 1a umdad de Aproxxmadameme Todo el personal que
por la Unidad de Transparencia el transparencia. fres horas por maneja datos personales
2020 video dentro de la UCIM
Asistir a los cursos ofrecidos por  Se solicitaré a la Unidad de Un dia Todo el personal que

1z Unidad de Transparencia de la  Transparencia mas cursos sobre maneja datos personales
UNAM. tratamiento de dalos personales. dentro de ta UCHM

8.2. Programa de difusion de la proteccion a los datos personales
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Actividad - Descripcion - R o /Duracién .. Cobertura . L
Correos dirigidos a la comumdad Hacer del conoc:mnenfo de la Indefinida - Todoelpe rsona! de fa
de la UCIM comunidad la importancia del ~ UCIM con acceso al
mangjo de datos personales sistema.
Identificador Gnico 00.03.02. Videovigilancia
Nombre dei Sistema Videovigilancia

8.1, Programa de capacitacion a los responsabies de segurzdad de datos personales

Actividad ... Descripcién’: . -Duracidn - . Cobertura oo
Ver videos de los cursos ofrecidos Videos arabados por la umd’rd de Aprommaf"amenfe Todo el pcrsonai que
por la Unidad de Transparencia el fransoarencia. tres haras por maneja datos personales
2020 video dentro de fa UCIM
Asistir a los cursos ofrecidos por  Se solicitara a la Unidad de Un dia Todo el personal que
la Unidad de Transparencia dela Transparencia mas cursos sobre manegja daios personales
UNAM. iratamiento de datos personales. dentro de fa UCIM
8.2. Programa de difusion de la proteccién a los datos personales
Activfdad Descripcidn Duracidn Cobertura
QrFe0s 0 r&gdos a2tz comunidad Hacer del conocimients de la indefinida Todo el personal de la
de la UC comunidad la importancia del UCIM con accesc al
manejo de datos personales sistema.
ldentificador Gnico 00.03.03. Aplicaciones Administrativas
Nombre del Sistema Aplicaciones Administrativas

8.1. Programa de capacitacion a los responsables de seguridad de datos personales

Actividad Descripeidn Buracidn Cobertura
Ver videos de los cursos ofrecidos Videos grabados por la unidad de  Aproximadamente Todo el personal que
por la Unidad de Transparencia el transparencia. tres horas por mangja datos personales
2020 video dentro de la UCIM
Asistir a los cursos ofrecidos por  Se solicitara a iz Unidad de Un dia Todo el perscnal que
la Unidad de Transparencia de la Transparencia mas cursos sobre maneja datos personales
UNANM. fratamiento de detos personales. dentro de la UCIM
8.2. Programa de difusién de la proteccion a los datos personales
Actividad Deseripcién o .- Duracién o Cobertura
Correos dirigidos a ia comunidad  Hacer del conocimiento de Ia Indefinida Todo el pe sona! de !a
de la UCIN comunidad la importancia del UCIM con acceso al
manejo de datos personales sistema.

identificador Gnico 00.03.03. Sistema SIP

Nombre del Sistema Sistema SIP
8.1. Programa de capacitacién a los responsables de seguridad de datos personaies
Actividad . Descripsion S - Buracion .  Cobertura : R
Ver videas de los cursos ofrecidos Videos grabados po¢ Ia unldad de Aprox:madameme Todo el personal que
por la Unidad de Transparencia el transparencia. tres horas por maneja datos personales
2020 video dentro de la UCIM
Asistir 2 los cursos ofrecidos por  Se solicitarg a la Unidad de Un dia Todo el personal que
iz Unidad de Transparencia de la  Transparencia mas cursos sobre maneja datos personales
UNAM. tratamientc de datos personales. dentro de 1z UCIM

8.2. Programa de difusién de la proteccién a los datos personales
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Actividad , . Descripeion - Duracion - Cobertura
Correos dmgtdos ala conﬂumdaﬁ Hacer de! conccm;eﬂ*r} de ia Indefinida Todo el personal de la
e la UCIM wmumdad la importancia de! UCIM con accesoe al
manejo de datos personales sistermna.

9. Mejora continua

identificador Gnico 00.03.02. aluxe

Nombre del Sistema alxe

9.1. Actuahzac;on y mamenlmlento de sistemas de informacion

Actividad SRR E}aﬁscrspcwn . : Smacmn3"‘__1';';;-_»:ﬁobermm'-
Aplicacion de upgf'ade«; V% pak”“‘lﬁ,s Mantener el s;s?ﬂma al diz, asi comolos 1 hora Tatal
de seguridad parches de seguridad

9.2. Actualizacion y manienlmlento de equipo de computo

Actuaizzacién del sistema Mantener el sistema operativo v los 1 hora Total
operativo en el servidor, programas necesarios para ejecutar el

sistema actualizados con &l fin de avitar

oyos de seguridad,
9.3. Procesos para la conservacion, preservacion y respaldos de informacion

Proceso Descripcion Control
Almacenamienic en nube local. Respaldo de informacién en una nube Deparlamento de computo estacion
jocal por medio de SSLITLS Cuernavaca
9.4, Procesos de borrado seguro y disposicion final de GQUIQOS y conponentes informaticos
Procese Descripeion : oo Qontrol P v
Utilizacitn de la herramienta Herramienta la cual box ra ta mfcrmaoxoh Y D@paﬁamewio de comau*o matamo n
SHRED para ei borrado seguro de despueés ss imposible recuperaria Cuernavaca
informacion.
identificador Unico 00.03.02. RGT
Nombre del Sistema RGT
9.1, Actualizaciéon y mantenimiento de sistemas de informacion
Actividad Ijesrnpcmn L Duraczon Cobertura
Actu.;bzar‘son cieE fmmewozk y del Mantener el n'an"emo'k y el '1<§nf>}ado; d@ 1 hora Total
manejador de base de dalos. base de datos actualizado con la finalidad
de evitar noyos de seguridad.
9.2. Actualizacién y mantenimiento de equipo de computo
Actividad Descripeidn . Duracién Cobertura

Actualizacion del sistema tanic en Mantener &l sister ; 1 hora Total
ol sevidor de virtughz ; i :
ania (ITaqUi'if} Vi

gue contiene sisterna actualizados con &l fi

¢l sistemia. hoyos de seguridad.
9.3. Procesos para la conservacion, preservaczon y respaldos de informacion
Proceso:

r\macenammnto en nuhﬂ local. Ruspaido dm basas de datos y maquina andﬁameﬁio cte comauxo ogtacmn
virtual en una nube jocal por madio de Cuemavaca
SSLTLS

9.4, Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

Clave: IM-SGSDP-DS Emision: 2023-04-21 Version: 2.1 Pagina 96 de 127



Instituto de Matematicas, UNAM Documento de Seguridad

Proceso Descripcion Control
Ultilizacidn de la herramienta Herramienta la cual bOFFa la mrormac:lon v Departamento de cémpuio estacion
SHRED para el borrado seguro de desouds es imposible recuperarla Cuernavaca

informacion.

Identificador tnico’ 00.03.02. UCIMADMIN

Nombre del Sistema UCIMADMIN
9.1. Actualizacién y mantenimiento de sistemas de :nformac:on
Actividad Descripeidn LT g . Duracidn Cobertura
Aciualizacion del framework y del  Mantener el framework y el manejador de 1 hera - Total
manejador de base de datos. base de datos aciualizadoe con la finalidad

de evitar hoyos de seguridad.
9.2. Actualizacién y mantenimiento de equipo de cémputo
Actividad Descripcion Duracion Cobertura
Actualizacion del sistema tanto en Mantener el sistema operativo v los 1 hera Total
el servidor de virtualizacién como  programas necesarios para ejecutar el
en la maguina virtual que contiene sistema actualizados con el fin de evitar

el sistema. hovos de seguridad.
9.3. Procesos para la conservacion, preservacion y respaldos de informacion
Proceso Descripcidn - Control
Almacenamiento en nube local,  Respaldo de bases de datoa v maquma Departamen'ro de computo estacion
virtual en una nube local por medio de Cuernavaca
SSLLS
9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos
Proceso . Descripeidn . . . . oo Controf - Do
Utilizacién de la herramienta Herramienta la cua! borra 8 mmrmaaon y Departamento de r‘omputo estacnon
SHRED parz 2l borrado segura de después es imposible recuperaria Cuernavaca

informacién.

Identificador tGnico 00.03.02. Videovigilancia
Nombre def Sistema Videovigilancia
9.1, Actualizacion y mantenimiento de sistemnas de mformacuon
Actividad . Descripeién « cnino e Duracion o Gobertura oo
No aplica . No aplica No aplica No aplica
9.2. Actualizacién y mantenimiento de equipo de computo
Actividad - Descripgion - B Buracién v Cobertura
Actualizacion del T’irmware y Minimizar la pcs:"rhdad de 1 hora Total
software del equipo de incidencias por sistema no
videograbacion. actualizado.
9.3. Procesos para la conservacion, preservacién y respaldos de informacion
Proceso Descripeién’ Controf
Almacenamienic en nube focal.  Respaldo de videos en una nube jocal por Departamento de cémputo estacién
medic de SSL/TLS Cuernavaca
9.4. Procesos de borrado seguro y disposicidn final de equ&pos y oomponentes informaticos
Proceso ... Descripcidn o o o-Controf - , : -
Utilizacidon de la herramienta - Herramienta Ea cuai bcrra Ia ;nformacaon y Departamersto de computo estacnon
SHRED para el borrado seguro de después es impasible recuperaria Cuernavaca

informacion.
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identificador Gnico 00.03.03. Aplicaciones Administrativas

Nombre del Sistema Aplicaciones Adminisirativas

9.1. Actualizacién y mantenimiento de sistemas de informacion

Actividad Desoripcion Duracion Cobertura
chas de \fanfersor ef sisterna sin heyos de 1 hora Total
ogramas sequridad,

Actyalizacion de
seguridad de los ¢
sdministratives

9.2. Actualsza(:]on y mantenimiento de equipo de computo

Actividad Descripcion ‘ Duracion  Coberiura
Actualizacién del sistema Mantener el sistema ooererfvo y los Z hora Total
cperativo, programas necesarios para ejecutar el
sistema actualizados con el fin de evitar
hoyos de seguridad
9.3. Procesos para la conservacion, preservacion y respakdas de mformaczon
Proceso . - ... Descripcién . L Control -
Almacenamsemo en nuhe §0c:a% F?aspakm de me"n"a"“lOf‘ en una nube Depammemo d s computo estacion
tocal por medio de SSLTLS Cuernavaca
9.4. Procesos de borrado seguro y disposicion final de eqmpos y componentes informaticos

Proceso . Rt Descripcion v ,Controi »
uuh;amon de 1:1 hcrremmn‘fa Herramienia 2 cuai ‘\owa Ia informacion y Depar*amenio de computo eetd(‘
SHRED para el borrado seguro de después es imposible recuperarta Cuernavaca
informacion,
ldentificador Gnico 00.03.03. Sistema SIP
Nombre del Sistema Sistema SiP

1. Actualizacion y mantenimiento de sistemas de informacion

Af,tmdad - .« Deseripeion o Duracion  Coberiura
Elaboracion de prOGESOS, Genera cién irmlememar el s %iema gue po:mua No aplica Se trata de alender de

de reportes y archivos, Analisis de ofrecer la informacion necesaria para - manera oportuna las

datos ia planeauon v dar respuesta a los solicitudes del usuario.

reguerimientos de informacion.
9.2. Actualazamon y mantenimiento de equipo de computo

Actividad © . o Descripcidn i o Puracion - Gobertura
identificacion de roquenm,@ntoD Proporcionar a fas dreas de traba No aplica 2 trata de atender de
entrevistas v revision de documentos  los equipos de compuio v los enlaces manera oportuna las
Analisis v diagnostice de de red necesarios para una mejor soticitudes del usuario.
procedimientos Evaluacion de funcionalidad.

formatos, procesos y resultados
Modelado y propuaestas de sistema
Pruebas de software y herramik
de desarrollo Definiciones,
programacion y pruebas Deteccion de

fallas y correcciones Puesta e

marcha Adecuaciones y

mantenimiento Instructivos y

documentacion Sistema integral de

Personal (SIP)

9.3. Procesos para la conservacion, preservacxon y respaldos de informacion

3
S

§t=

Proceso - B I TT AR cee oo Deseripeién Cantrol
Cuenta con una m“dec*usf*ﬂ‘lra c}e "{'ecmiog;’a@ d{-} Mfc., macion No aplica ing. Sergio Aceves DGPE
y Comunicacion aclualizada. con una plataforma de cormputo

integrada por servidores Cracle-SUN y manejador de Bases de
Datos Sybase para la operacion de i0s diversoes tramites y
servicics de Iz DGPe.
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9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

Proceso R SV - Deseripcion -~ - Control

Definir, desarroflar, implementar y mantener los sistemas de  Instrumentar los sistermas ing. Federico Torres
compute en cumplimiente a fas funcicnes de la dependencia y requeridos, adecuarlos y DGPE.

Como apoye a los procesos con las entidades v dependencias  mantenerlos en

Universitarias. ‘ funcionamiento.

10. Procedimiento para la cancelacion® de un sistema de tratamiento de datos personales

a) ElResponsable de seguridad de Datos personales del IM o el Enlace de Transparencia del
IM solicitara por escrito la cancelacién al encargado del sistema, indicando sistema, motivos
(baja de equipo por obsolescencia o descompostura; reasignacion interna o externa al IM;
solicitud de cancelacion de datos) y tiempo que el sistema debera permanecer disponible
para consulta‘.

b) Elresponsable del sistema deshabilitara las credenciales de acceso al sistema o bloqueara
el “inicio de sesion”,

¢) Elresponsable del sistema debera notificar al Responsable de seguridad de Datos
personales del IM las acciones realizadas para la cancelacién temporal del sistema.

d) Una vez transcurrida la temporalidad en que el sistema quedé bioqueado, el encargado del
sistema iniciara el borrado seguro del mismo.

e) Elresponsable del sistema notificara al Responsable de seguridad de Datos personales del
IM que el sistema ha sido cancelado.

Borrado seguro.
Definicion de politicas y procedimientos para el borrado de archivos de los sistemas y equipos de
computo (servidores, equipos de red, PC’s) del IM, UNAM.

Politicas.

Es responsabilidad de las personas que ocupen la Direccion, la Secretaria Académica, Técnica y
Administrativa, las Coordinaciones y jefaturas de secciones de apoyo del IM, dar aviso a la Coordinacion
de Computo sobre la transferencia de equipo entre personal y si el equipo contiene o contuvo Datos
Personales.

Es responsabilidad de la Unidad Administrativa del IM llevar el control del inventario completo de la
asignacion o bajas del equipo de cdmputo de oficina o servidores y avisar a la Coordinacion de Cémputo
con anticipacion, sobre los equipos de cémputo que se daran de baja.

La Coordinacion de Cédmputo tiene como responsabilidad borrar la informacion (datos personales,
informacion sensible o reservada, fotos, documentos, mdsica, videos, etc.) de forma segura de los
equipos que se van a dar de baja y de los equipos que van a ser reasignados.

Procedimientos.
El Borrado Seguro consiste en eliminar la informacién de forma que no pueda ser recuperada. Existen
tres tipos de borrado seguro:
» Fisico: consiste en la destruccion total del dispositivo para que no sea recuperada, por ningun
medio, la informacion que contuviese. Este medio es valido para cualquier tipo de dispositivo
como USB, SSD, HDD, CD, DVD, Blue-ray, etc.

3 La cancelacion de un sistema de tratamiento de datos personales debe considerar los establecido en los Lineamientos Generales para
la Crganizacion, Administracién y Conservacion de los Archivos de la Universidad Nacional Auténoma de México, asf como el Catalogo
de disposicion documental de la Universidad del afio respectivo, a fin de atender al valor documental de la informacidn contenida en el
mismo. .

* La cancelacion da lugar al bloqueo de datos, io que genera un periodo en el que se conservaran los datos para efectos de
responsabilidades. Cumplido este plazo deberan suprimirse los datos a través del borrado seguro.
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« Desmagnetizacién: consiste en exponer el dispositivo a un campo magnético. Este método de
borrado seguro sélo se puede utilizar en HDD, CD, DVD, Blue-ray, cintas magnéticas, etc.

. Sobreescritura: consiste en usar software especifico que escriba datos, con ciertos patrones,
sobre el documento que se desea borrar. Este procedimiento no es aplicable para dispositivos
que no son regrabables como CD, DVD, Blue-ray, efc.

El Borrado Seguro se aplicara cuando un equipo se dé de baja o sea transferido, se trasladen archivos
de un sistema a ofro o exista una solicitud de cancelacion de datos personales.

Con relacion a bases de datos, el borrado seguro se realizara primero sobrescribiendo el registro o
registros y luego se borrara el registro o registros. Si el borrado afecta la integridad de la informacion
contenida en la base de datos, solamente se realizara la anonimizacion o pseudoanonimizacién de los
datos.
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Unidad Juriquilla del Instituto de Matematicas (UJIM)

S Nombre del Sistema Creador in Nombre de fa
Seccidn seccion
0004-acceso-biometrico \coese Biometrica Carlos 0004 Jefe e Fst
Gonzalez iQu
0004-aplicaciones- Aph c.mos es Daniela Luna 04
administrativas ¢
0004-portal-im-juriguifla Carlos 0004 Jefe de Estacion
Gonzalez Jl,.lrifltli‘ la
0004-ujimadmin UJINADMIN Daniela Luna 0004 Jefe
Ju:‘!u,u @
0004-videovigilancia Videovigilancia Carlos o004 Jefe de Estacion
Gonzalez Juriguitia
tdentificador 00.04. Acceso Biometrico
unico
Nombre del Acoeso Biometrico
Sistema
Seccion Jefe de Estacion Juriguilla
encargada
Funciones por . coordinar y monitorear las actividades relacionadas con (03 57y
seccion
Datos personales (sensibles o no) contenidos en el sistema
Datos de Nombre
identificacion
Responsable
Nombre rios Alberte Gonizaiez Castro
Cargo Técnico Académico Asociado C.
Funciones Regisirar a 103 usuarios en el o | de accas
Obligaciones Capturar las huelias dactiiares en el control de acceso principal de las instalaciones.
Encargados
Nombre del Cargo . . Sumiones P A , ﬁ}biigat;isnes
Encargado R ' e e
Carlos Atherto Técnico Rf\gbtrar los usuarios en ei coratrol cfr Ce ptuyau Ea% huetias dactilares e
Gonzalez Castro  Académico acceso. el control de accese principzal de
Asociado C. ias instalaciones.
Usuarios
Nombre tel Funciones - Qb!igaciones
Usuano L R Cn e s »
Carlos Aiberto Técnico ' Registrar a jos usuarios en el control de Caplurar las hue%ms dactilares en
Gonzalez Castro  Académico acceso. el controf de acceso principal de
Asociado C. tas instalaciones.
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ldentificador 00.04. Aplicacionas Administrativas

tnico

Nombre del Aplicaciones Administrativas

Sistema

Seccidén Jefe de Estacion Juriquilla

encargada

Funciones por Proporcionar a Iz Secretaria Administrativa la informacion presupuestal relativa a los
seccién requerimientos de las dreas sustantivas a las que da servicio, para la efaboracion del

anteproyecto de prasupuesto dal Instituto. Llevar el registro contable de todas las
operacicnes financieras que se realicen en la Delegacién Administrativa, que permita
generar informacion para la Secretaria Administrativa. Lievar a cabo mensualmente la
conciliacion de los registros presupuestales con las dependencias normativas centrales.
Vigitar el cumplimiento de las funciones del personal administrativo. en atencian a los
servicios requeridos por las areas ubicadas en el inmueble. Brindar adecuada %
oportunamente los servicics de mantenimiento, correspondencia y limpieza, asi como
adquirir previa autorizacion de la Jefa de la Estacidn, los materiales Y equipo que soliciten
las areas. Efectuar, cuando asi se requiera previa aviorizacién de ia Jefa de la Estacion. ta
compra directa de los bienes y suministros solicitados por las areas. Clasificar, controlar y
conservar los bienes y articulos de acuerdo con la normatividad establecida por las
Direcciones Generales de Proveeduria v Patrimonic Universitario. Resguardar el archivo
muerto que se genera en el inmueble, Atender los asuntos de caracter laboral planteados
por el personal en conjunto con la Coordinacion de Servicios Administrativos del Campus
Juriquilia. Desarrofiar todas aquellas actividades asignadas por la Secretaria
Administrativa y las que sean inherentes a su esfera de competencia.

Datos personales (sensibles o no) contenidos en el sistema

Datos de Nombre, Domicilio, Teléfono celular, Correo electrénico parsonal, Firma. Firma elecirénica,
identificacion RFC, CURP. Fecha de nacimiento, Nacionalidad, Edad, Fotografia
Datos laborales Nombramiento, Puesto, Correo electrdnico institucional, Teléfono institucional

Datos académicos  Titulos, Certificados y reconocimienios

Responsable

Nombre Daniela Soraya Luna Oceguera
Cargo Delegada Administrativa
Funciones Apoyar a la Jefa de Estacién en Ja planeacion, organizacion, direccién y control de los

servicios adminisirativos, proponiendo las medidas pertinentes para su eficaz
funcionamiento. Acordar con la Jefa de Estacidn los asuntos de cardcter administrativo de
las areas de presupuesto, personal, bienes y suministros, y servicios generales, teniendo
en cuenta la supervision en el almacén, la correspondencia, el archivo vivo, la capacitacion
continua. Implementar, ejecutar, supervisar y dar seguimiento a los programas que tiene
en marcha la Universidad. Supervisar que los procesos y procedimientos administrativos
se apliquen de acuerdo con la normatividad de la UNAM. Uevar a cabo la supervisién del
mantenimiento a las instalaciones y sus equipos. Preparar v supervisar la solicitud de
recursos presupuestales.

Obligaciones Apoyar a la Jefa de Estacidn en Ia planeacién, crganizacién, dirgscion y control de los
servicios administrativas, proponiendo las medidas pertinentes para su eficaz
funcionamiento. Acordar con la Jefa de Estacion los asuntos de caracter administrativo de
las areas de presupuesto, personal, bienes y suministros, y servicios generales, teniendo
en cuenta la supervision en ef almacén, la correspondencia, el archivo vive, la capacitacion
continua. Implementar, ejecutar, supervisar y dar seguimiento a los programas que tiene
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en marcha la Universidad.

se apliquen de acuerdo con l2 normatividad de 1a UNAM,

mantenimiento a 188 ine

St@iaciones y sus

recursos presupuesiales.
Encargados
Nombre det Cargo Funciones
Caniela Soraya Delegada Apoyar a la Jefa de Estacidn en la

Luna Oceguera

Usuarios
Nombre def .
Usuario 77
Daniela Sorava
Luna Oceguera
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Administrativa

Carge .. .. Funciones -

Delegada
Administrativa

planeacion, organizacion, direccion y
control de los servicios administrativos,
proponiendo las medidas pertinentes para
su eficaz funcionamiento. Acordar con ia
Jefa de Estacion los asuntos de caracter
adrninistralive de las éreas de
presupuesto, personal, bienes y
surninistros, y servicios generales,
teniendo en cuenta la supervision en ef
almacén, la correspondenicia, el archivo
vivo, la capacitacion continua.
Implementat. ejecutar, supervisar y dar
seguimiento a los programas gue {iene en
marcha la Universidad. Supervisar que
los procesos y procedimientos
administratives se apliguen de acuerdo
con la normatividad de la UNAM. Liever a
cabo la supervision del mantenimiento a
las instalacionas v sus equipos. Preparar
y supervisar la solicitud de recursos
presupuestales.

Apoyar a la Jefa de Estacion en la

planeacion, organizacion, direccion y control
de o3 servicios administrativos, proponiendo
/ s 35 para su eficaz

/0 de ia3s areas de presupuesio,
personal. bienas y suministros, y semvicios
generaies. teniendo en cuenta 2 supervision
en ei almaceén, ja correspondencia, el archivo
vivo, la capacitacion continua. implementar,
ejecutar, supervisar y dar seguimienio a los
programas que tiene en marcha la
Universidad. Supervisar que 10s procesos y
procedimientos administrativos se apliquen
de acuerdo con ia normatividad de fa UNAM.
Llevar a cabo la supervisién del
mantenimiento a las inslalaciones y sus
equipos. Preparar y supervisar fa solicitud de
recursos presupuestales.

Emision: 2023-04-21 Version:
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Lisvar a cabr

squipos. Preparar y supervisar la sclicitud

Ohligaciones

Apovar & la Jefa de Estacion en la
planeacion, organizacion,
direccion y control de los servicios
administrativas. proponiendo las
medidas pertinentes para su eficez
funcionamiento. Acordar con a
Jefa de Estacion los asunlos de
caracter adminisirativo de las
4reas de presupuesin, personal,
bienes y suministros, y 5envicios
generales, teniendo en cuents Is
supervision en el almacén, 2
correspondencia. el archivo vivo,
la capacitacién continua.
Implementar, ejecutar, superisar
y dar seguimiento a los programas
que tiene en marcha ia
Universidad. Supervisar que ios
procesos y procedimientos
administrativos se apliquen de
acuerdo con la normatividad de la
UNAM. Llevar a cabo ia
supervision del mantenimientc &
las insialaciones y sus equipos.
Preparar y supervisar la solicitud
de recursos presupuestales.

- Ohligaciones

Apoyar a la Jafa de cidn en ia
planeacion, organizacion,

direccion v cantrol de os ser
adminisirativos, progoniendo

Jefa de Estacién los asuntos de
caracter administrativo de las
areas de presupuesto, personal,
bienes v SUMINIsros, y servicios
generaies, teniendo en cuenta [
supervision en 2 almacen, la
correspondencia, el archivo vivo,
la capacitacion centinua.
Implementar, gjecutar, supenvisar
y dar seguimiento a los programas

gue tiene en marcha la

DIDCESES Y Procer
administrativos se apliquen de
acuerdo con la normatividad de la
UNAM. Llevar a cabo ta
supervision del mantenimiento &
las instalaciones y sus equipos.

2.1 Pagina 104 de 127



Instituto de Matematicas, UNAM

Hombre del _

E

{dentificador
unico

Nombre del
Sistema

Seccidn
encargada

Funciones por
seccion

Datos de
identificacidn

Datos laborales

Datos académicos

Nombre

Cargo

Funciones

Obligaciones

ncargados

Nombre del
Encargado

arics Alberio

C
Gonzélez Castro

U

Clave: IM-SGSDP-DS

suarios

Carge .~
Usuarie . e

Documento de Seguridad

~Funciones - Obligaciones

Preparar y supervisar fa soficitud
de recursos presupuestales.
Apoyo administrativo y apoyo para
pendientes de los investigadores
€N SUS Droyectos.

Asistente de la Apoyar siendo el enlace con los

Jefa de investigadores para tramitar ante las
Estacion de la  diferentes areas todo io relacionado con la
Unidad fogistica de las adouisiciones de boletos de
avién vy olros insumes de bienes de consumo
que necasiten para sus proyectos de
investigacién y es el enlace con las diferentes
areas del IMUNAM v del Campus Juriguilia.

00.04. Portal IM Juriquilla

Portal 1M Juriquilla

Jefe de Estacion Juriquill

Promover a la plantz académica para la colaboracion en el campo de las matematicas v
sus aplicaciones en otras areas del conocimiento.

Datos personales (sensibles o no} contenidos en el sistema

Nombre, Fotografia

Puesto, Domicilic de trabajo, Correo electrénico institucional, Teléfono institucional,
Referencias laborales

Trayectoria educativa, Titulos
Responsable

Carios Alberto Gonzalez Castro

Técnico Académico Asociado C.

Administrar y actualizar los sitios web personales de la planta académica, técnica y
administrativa.

Mantener Actualizado y con politicas de seguridad informética al servidor web que
marntiene dicha infermacion.

Cargo . Funciones . .. - Obligaciones

Técnico Administrar y actualizar los sitios web Mantener Actuaiizado y con
Académico personales de la planta académics, politicas de seguridad informatica
Asociado C. técnica y administrativa. al servidor web que mantiene

gicha informacion.
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Nombre del ... Carge. Funciones Obligasiones

Usuario - SRR PREETA EEETILLE R -

Carlos Alberto Técnico Adminisirar y actualizar los sitios web Mantener Actualizado y con

Gonzalez Castro Academico parsonales de la planta académica, politicas de seguridad informalica
Asociado C. tecnica v administrative. al servidor web que mantiens

identificador
tnicoe

Nombre del
Sistema

Seccidn
encargada

Funciones por
seccién

Datos de
identificacién

Datos laborales

Datos académicos

Nombre

Cargo

Funciones

Clave: IM-SGSDP-DS

dicha informacion.

00.04. USADMIN

UJIMADMIN

Jefe de Estacidn Juriquilla

gadores

Eortalecer el intercambio y 1 colaboracion entre estudianies
en ef campo de las matematicas vy sus aplicaciones a olras a ¢
impartic CUrS0S y asesorias ¢ ,tud intes para ia ela )o-'fmn:
Formular proyecios de inv
actividad matematica en ¢ Jmm;al a 1ravé’s do la orﬂanizaciéﬁ dP Seminarics y o
fﬂ,rfﬁrer*f*t“s v otras actividaces similares. Promover ia formacicn de recursoe
avés de fos programas de nvestigacién y difusidn. Acordar con iz Direccion dei instituto

0% planes, ;*sograrrac y ohietivos de la Unidad Acadénica. Coordinar y supervisar 16s

larsc% programas y objetives de la Unidad Académica. Presentar informe anual de las
‘aborm cf ta Unidad Académica dei Director. Realizar todas aquellas actividades que le
sean conferidas por la Direccion del Instituto. Rendir in! forme anual de labores de la Unidad
Acadamica ante el Consejo interno de la Dependencia para su integracion al informe anua
gal Instituto. £1 Consejo Académico se reune para estudiar las solicitudes que seran
presentadas al Consejo Interno del IM para su aprobacion. Parlicipar en la actual izacion
de los programas de trabajo del area. Eiaborar, gastionar y revisar 108 informes, repories
acuerdos y/ o documantos de cardcter administrativo pres supuestal gue le schciten,
Supervisar, fiscalizar v realizar todas aguelias unciones que, bor necesidad del servicio,
confidencialidad, manejo de valores, custodia y administracion de recursos olic
requeridos en su drea.

manos &

Datos personales {sensibles o no) contenidos en el sistema

wilio lﬂluonu particutar, Teléfono celular, RFC, CURP, fFacha de
ad, £d

Nombre. Dom
nacirniento, Macionalid

tad, Fotografia

a“rbram nto, Puesto, Domicifio de trabajo, Correo electronico institucional, Teléfon
nstitucional

Trayectoria educaliva
Responsable

Déborsh Oliveros Braniit

Jefa de Estacion Unidad Juriguilla

Fortalecer el intercambio v la colaboracion entre estudiantes, profesores e investigadores
en el campo de las matematicas y sus aplicaciones a olras areas del conocimiento.
Promover la actividad malernatica en general a través de la organizac mr de sgminarios v
sursillos ro*wfereﬁ‘.a% y clras Jclwadau& s&r‘“t'le p ins planes,

ATy

3 ludianies
a elaboracion
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conjuntos en el &rea de las matematicas. Promover la formacién de recursos humanos a
traves de los programas de investigacion v difusion. Acordar con la Direccion del Instituto
los planes, programas y cbjetivos de la Unidad Académica. Presentar informe anual de las

Obligaciones

Encargados
MNombre del
Encargado
Carios Alberto
Gonzélez Casiro

Usuarios

Nombre del
Usuario
Débarah Oliveros
Braniff

- 3>
[N
Y]
=
£
o]
[0}
@
-

identificador
tnico

Nombre del
Sistema

Seccién
encargada

Funciones por
seccidn

Datos de
identificacién

Nombre

Cargo

eén

labores de la Unidad Académica del Direstor. Rendir informe anual de labores de Iz
Unidad Académica ante el Consejo Interno de la Dependencia para su integracion al
informe anual del instituto.

Conocer la privacidad de los datos que se manejan y mantener el secreto de dicha
informacion. Hacer uso de los datos dgnicamente para los fines que han sido recabados.

Cargo

Técnico
Académica
Ascciade C TC

Cargo -

Jefa de Estacion
Unidad Juriquilia

Asistente de la
Jefatura de la
Unidad Juriquilla

. Funciones . ...~ .-

.- Obligaciones

Administracién del servidor y garantizar la Garantizar que la informacién este

segurigad del sistema. protegida y mantener los
respaldos, mantener el secreto de
fa informacion y usarla solo para
fos fines para io que se obtuve.

Funciones - - Obligaciones

Conocer la privacidad de lo datos
que se manejan vy mantener el
secreto de dicha informacién.
Hacer uso de los datos
Unicamente para los fines que han
sido recabados.

Apoyar a las solicitudes presentadas por
la comunidad del IMATE, Supervisar,
fiscalizar y realizar todas aguellas
funciones que por necesidad del servicio,
confidencialidad, manejo de valores,
custadia y administracidn da recursos ie
sean requeridos en su area.

Apoyar al Consejo Académico de
Juriquilla con las solicitudes de la Unidad.

Conocer la privacidad de lo datos
que se manejan y mantener af
secreto de dicha informacion,
Hacer uso de los datos
tnicamente para los fines que han
sido recabados.

00.04. Videovigilancia

Videovigilancia

Jefe de Estacidn Juriquilla

Planear, organizar, coordinar y monitorear las actividades relacionadas con los Servicios

de Codmputo

Datos personales (sensibles o no) contenidos en el sistema

Fotografia

Responsable

Carlos Alberto Gonzélez Castro

Tecnico Académico Asociado C.

Clave: IM-SGSDP-DS
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Responsable de ia seguricdad, integridad v disponibilidad de los videos ganeradaor por las

camaras de circuito cerrade.

Funciones
(Obligaciones Administrar, actualiz
asociados
Encargados
Nombre del  Cargo
Epcargada e
Carlos Alberto Técnico
Gonzalez Castro  Académica
Asociado C.

Usuarios

Nombre def...o. Cargo B
Usuario '

Carlos Alberto

Gonzélez Castro  Asocciado C.

Técnico f\u’%dpm co Qes

zar y supervisar i correcto funcionamiento de los diferentes equipos

(Camaras vy servidor CCTV).

Qb‘iigaﬁiones

Funcionea

Responoabie de la seguridad, mfﬂgudad y Admara;sirar actuah zar y supemsar
el correcto funcionamiento de fos
diferentes equipos asociados
(Camaras y servidor CCTV).

disponibilidad de los videos generador
por las camaras de circuito cerrado.

Funcianes Obiégacienea

i ﬁai am_w! izar y supervisar
el correcto funcionamiento de jos
diferentes equinos asociados
(Camaras y servidor CCTV}

nonsable de la >l,\m,idad, integridad
y disponibilidad de los videos generador
par las camaras de oircuito cerrado.

2. Estructura y descripcion de los sistemas de tratamiento de datos personales

identificador Unico
Nombre del Sistema
Tipo de Soporte
Descripcion

Caracteristicas del fugar donde
se resguardan los soportes

identificador unico
Nembre del Sistema
Tipo de Soporte
Descripcion

Caracteristicas de! lugar donde
se resguardan los soportes

identificador Unico
Nombre del Sistema

Tipo de Soporte

Clave: IM-SGSDP-DS

00.04. Acceso Biométrico
Accesn Biomatnco

Seporte Electrénico

Sistemna de captura de datos biométricos (huellas dactilares), Al
w0 dispositivo bioméltrico con Fstandar de cifrado avan /e=r'o (AES)

IS

Localizado en 1a entrada principal at edificio de la dependencia y
resguardado por un soporte metalico v fjado a posie de estructura metalica.

00.04. Aplicaciones Administrativas

Aplicaciones Administrativas

Soporte Fistco

PC’s para acceso a las aplicaciones adminisirativas

En resguarde en las oficinas con llave

00.04. Portal M Juriguilia

Portal 1M . (lxqulﬂ‘l

Fisico v Electrénico

Soporte
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Descripcién

Caracteristicas del lugar donde
se resguardan los soportes

identificador Unico
Nombre del Sistema
Tipo de Soporte
Descripcidn

Caracteristicas del lugar donde
se resguardan los soportes

ldentificador tnico
MNombre del Sistema
Tipo de Soporte
Descripcidn

Caracteristicas del lugar donde
se resguardan los soportes

3. Analisis de riesgos

Documento de Seguridad

Servidor Web basado en Sistema Operativo UNIX - FreeBSD. En un sistema

de archivos ZFS y RAID-Z

Localizado en un cuarto resguardado (SITE} bajo lave, con acceso

restringido.

00.04, UJMADMIN

UJHAADMIN

Soporte Fisico vy Elecirdnico

Servidor con base de datos relacicnales.

Servider virtualizado en ur servidor fisico resguardo bajo flave.

00.04. Videovigilancia
Videovigilancia

Soporte Fisico

Videcgrabaciones almacenadas en consola CCTV en discos duros

MEeCAanicos.

Alojamiento en un espacio SITE resguardado bajo liave y con acceso

controlado.

Seccién reservada: Anélisis de Riesgos.
Fundamento legal: Articufos 113, fraccion Vil de la Ley General de Transparencia y Acceso a fa Informacién Puablica y
110, fraccion Vil de la Ley Federal de Transparencia y Acceso a la informacién Publica.
Plazo: Cinco afios a partir del 5 de mayo de 2023,
Resolucién CTUNAM/189/2023.

Clave: IM-SGSDP-DS
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Seccion reservada: Anafisis de Riesgos.

Fundamento legal: Articufos 113, fraccién VI! de la Ley General de Transparencia y Acceso a la Informacion Pubfica y
110, fraccion Vi de la Ley Federat de Transparencia y Acceso a la Informacién Publica.

Plazo: Cinco afios a partir del 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.

4. Analisis de brecha

Seccién reservada: Andlisis de Brecha.

Fundamento legal: Articulos 113, fraccién Vil de fa Ley General de Transparencia y Acceso a la Informacién Publica y
110, fraccion Vii de la Ley Federal de Transparencia y Acceso a la Informacidn Puablica.

Plazo: Cinco afios a partir de! 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.
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Seccion reservada: Anélisis de Brecha.
Fundamento legal: Articulos 113, fraccién Vi de la Ley General de Transparencia y Acceso a fa Informacion Publica y

110, fraccion VI de la Ley Federal de Transparencia y Acceso a fa Informacion Pubfica.
Plazo: Cinco afios a partir del 5 de mayo de 2023.
Resolucion CTUNAM/189/2023.

5. Plan de trabajo
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Seccion reservada: Plan de Trabajo.

Fundamento legal: Articulos 113, fraccion Vil de la Ley General de Transparencia y Acceso a la Informacién Publica y
110, fraccion Vil de la Ley Federal de Transparencia y Acceso a Ia Informacion Publica.

Plazo: Cinco afos a partir def 5 de mayo de 2023.

Resolucion CTUNAM/189/2023.
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Seccién reservada: Plan de Trabajo.

Fundamento legal: Articulos 113, fraccion VII de la Ley General de Transparencia y Acceso a la Informacién Publica y
110, fraccidn VIl de la Ley Federal de Transparencia y Acceso a fa Informacién Publica.

Pilazo: Cinco afios a partir det 5 de mayo de 2023,

Resolucitn CTUNAM/189/2023.

6. Medidas de seguridad implementadas

tdentificador Unico
Nombre del Sistema
6.4

Transferencias mediante ¢l
traslado de scportes fisicos

Transferencias mediante el
traslado de soportes elecirénicos

Transferencias mediante el
fraslado sobre redes electrénicas

6.1

6.1

6.1V

6.V

Clave: IM-SGSDP-DS

Emisién: 2023-04-21

00.04. Acceso RBiornétrico
Accesc Bioméatrico

TRANSFERENCIAS DE DATOS PERSONALES

Comunicacion mediante red privada LAN, con permisos de direccion MAC y
direccion 1P, en puerto especifico {9000) ae transferencia. con cifrado de
blogue de 128 bits.

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

Resguardo por medio de un Soporte Eléctrico (UPS)

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

No aplica

REGISTRO DE INCIDENTES

Sin incidentes.

ACCESO A LAS INSTALACIONES

La seguridad perimetral consta de barreras fisicas en el perimetro de las
instalaciones, con un Gnico punto de acceso principal, contrelado con un
dispositivo biométrico pare la apertura de las puertas, con vigilancia 24/7
mediante un circuito de CCVT, con cobertura del 9C% del interior del recinto.

Las personas gue acceden a las instalaciones estan controladas por
personal interno que permite el acceso.
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6.VI ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Se recaba la informacitn una unica vez medianie una carta de autorizacion
de regisiro de los datos personales y no se actualiza mas.

6.Vl PERFILES DE USUARIO Y CONTRASENAS

s direccional. Cifra sl mencionado software los nombres de ususnio v 1as
contrasefas cuando las aimacena. Dicho software Vnaneja UnN Uso riguraso
de perfiles de usuario y contrasefias. El Administrador da de aila dichos
perfiles. Se evita el acceso remoto, deshabilitandolo del sisterna.

6.Vill PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Se realizan respaldos completos manualmente, de forma pe
discos magnéticos en un dispositivo con un sistema de aima
RAID 10. en formato ZFS-RAID-Z v resguardado en un fugar de acceso
restringido v controlado

6.1X PLAN DE CONTINGENCIA

Se encuentra en desarroilo.

Identificador unico 00.04, Aplicaciones Administrativas

Nombre del Sistema Aplicaciones Administrativas

8.1 TRANSFERENCIAS DE DATCS PERSONALES
Transferencias mediante el No aplica

traslado de soportes fisicos

Transferencias mediante el No aplica
traslado de soportes electrénicos

Transferencias mediante el La transferencia en cifrada en la red interna.
traslado sobre redes electronicas

6.1 RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

£l sistema corre en las PC's del Personal administrative. Cada PC cuenta
con usuario y contrasefia que sdio el personal asignado a esa FC conoce.
Solo hay informacion en formato electronico. Las personas que tienen
scceso son los usuarios descritos en el Anexo 1 {Identificacion del sistemai.

a.dll BITACORAS PARA ACCESOS Y OPERACION COTIDIANA
La informacion se almacena en un disco duro externo que se encuentra
resguardo en oficina y con flave

6.V REGISTRO DE INCIDENTES

De existir algtn incidente, se hace la notificacion a la Jefa de Estacion, &l
abogado del campus, al jefe del personary servicios generales del campus,
al paralelo se informa a ja Secretaria Admi nistrativa en el IMUNAM. Se
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6.V

6.Vl

6.VH

6.VIHt

6.0X

ldentificador Gnico
Nombre def Sistema
8.t

Transferencias mediante el
traslado de soportes fisicos

Transferencias mediante el
traslado de soportes electrénicos

Transferencias mediante el
traslado sobre redes electronicas

6.0

Clave: IM-SGSDP-DS

fevanta scta administrativa, se revisan las cadmaras de vigilancia y &l
abogado se encarga de llevar a cabo Ias gestiones ante las instancias
correspondientes. La parte técnica, el departamento de computo se encarga
de esas actividades.

ACCESO A LAS INSTALACIONES

Hay un dnico punte de acceso principal con controf biométrico, las personas
que acceden a las instalfaciones se identifican con su huella digital o con
clave de acceso. En el interior, el data center bajo una puerta con cerradura
da seguridad. Hay una camara en el pasillo. El acceso a estas instalaciones
esia restringido a los administradores que cuenten con liave.

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Se les pide a los académicos que actualicen sus datos regularmente
PERFILES DE USUARIO Y CONTRASENAS

El acceso al sistema es abligatorio. No se cuenta con sistema operative de
red instalado en los equipes. Se cifran las contrasefias, pero no los nombras
de usuario. El administrador de! sistema da de alta los nuevos perfiles y los

autoriza la Jefa de Estacion. No hay acceso remoto v no se requiere,
ademas de que el acceso remoto esta deshabifitado.

PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

La informacidn se almacena en un disco duro exierno que se encuentra
resguardo en oficina y con llave.

PLAN DE CONTINGENCIA
Al tener el respaldo en ei disco duro externc y tratarse de PC’s de usuarios

administrativos, el plan de contingencia es reinstalar ¢l Sistema Qperativa y
restaurar el dltimo respaildo en case de una contingencia,

00.04. Portal IM Jurigquilla
Partal IM Juriguilla
TRANSFERENCIAS DE DATOS PERSONALES

No aplica

Los archivos electrénicos son cifrados por ceriificados SSL/TLS de 128 bits.
Se utiliza el canal de comunicacion de [P publico y puerto especifico 443,
mediante conexionss hiips.

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

Resguardo bajo llave en SITE con control de acceso de personal autorizado.
Dentro de un gabinete resguardado bajo liave. Con suminisiro de energia
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continuo ininterrumpido {UPS). Carlos A. Gonzalez Castro, Técnico
Academico Asociado C, responsable la seguridad de las lelecomunicaciones
y sistemas informaticos.

6,11 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

6.1V REGISTRO DE INCIDENTES

Sin incidenies

6.V ACCESO A LAS INSTALACIONES

i el perim
s\me; Con un GRico pum cie aLcese urm(,.pc, ontrolad:
dispositivo biométrice para la apertura de las pueiias, con w’zlan:m a@?
rngc[a‘ﬁﬁ un c;rcunto de COVT. con cohariura del 90% del intetior del recinto,
qu“ awocserl g ias inst ?icmun g estan ¢ c‘"‘f<>§a<Ja< aor

Q dﬁ motat (,rjaf
rack con dos

de un gat

g.V1 ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

Se le solicita al personal de los datos r ardados su aut
publicacion. madiante una carta de consen timiento. La actuaizacion se
actualiza una vez por ano.

6.VhH PERFILES DE USUARIO Y CONTRASENAS
ol de acceso basado en roles, grupos e

el primero por filirado de 1P y i ddress a una dnica PC de

os0. ol segundo por usuario y contrasena con flaves SSH y finalmente

riptacion del sistema operativo. Y evitando tedo acceso remoto con

; metral.

sy regles, en tres niv

6. Vil PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS
Se reaiizan respaldos completos de forma manual cada que se hacen
cambios al sitio web, en dos servidores imagen aislados de iz red v
resguardados bajo llave. El responsabdle es el encargado de (*or’mm y
telecomunicaciones del MU

60X PLAN DE CONTINGENCIA

Se encuentra 2n desarroito,

identificador unico 00.04, UHMADRMIN

Nembre del Sistema USMADMIN

6.1 TRANSFERENCIAS DE DATOS PERSONALES
Transferencias medianie el Mo aplica

traslado de soportes fisicos
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Transferencias mediante el

traslado de soportes electronicos

Transferencias mediante el

traslado sobre redes electronicas

6.1

6.1l

6.1V

A

6.V1

6.Vl

6.vill

identificador Unico
Nombre del Sistema
6.1

Transferencias mediante el
traslado de soportes fisicos

Clave: IM-SGSDP-DS

Emision: 2023-04-21

No aplica

No aplica

RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FiSICOS

El sistema UJIMADMIN no realiza iratamiento de datos personales con
soportes fisicos, sélo en soporte electionico. El departamento de computo
se encarga de realizar estas actividades.

BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

Toda la informacion se almacena en el sistema de! servidor. £l
departamento de cdmputo se encarga de realizar estas actividades.

REGISTRO DE INCIDENTES

Aln no se cuenta con un procedimiento de atencion a incidentes. El
departamento de cdmputo se encarga de realizar estas actividades.

ACCESO A LAS INSTALACIONES

Hay un Gnico punto de accesc can accaso de biométrico, las personas gue
acceden a las instalaciones se identifican con su huella digital o con ciave
de acceso. En el interior, el data center bajo una pueria con cerradura de
seguridad. Hay una cdmara de vigilancia en el pasillo. El acceso & estas
instalaciones esta restringido a los administradores que cuentan con llave.

ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTC DE DATOS PERSONALES

Se le solicita al personal académico actualicen su informacién regularmente.
PERFILES DE USUARIQO Y CONTRASENAS

El departamento de cdmputo se encarga de realizar sstas actividades.
PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

El departamento de cémoputo se encarga de realizar estas actividades.
PLAN DE CONTINGENCIA

El departamento de computo se encarga de realizar estas actividades.

00.04. Videovigilancia
Videovigitancia
TRANSFERENCIAS DE DATOS PERSONALES

No aplica

Version: 2.1
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Transferencias mediante el L os videns se respaldan en el mismo dispositivo en una configuracion de
traslado de soportes electronicos  RAID-5 en el SITE bajo flave.

Transferencias mediante el £t sisiema de CCTV no realiza transferencia de datos por medio de redes.
trasiado sobre redes electronicas

6.l RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS
PERSONALES CON SOPORTES FISICOS

Resguarda bajo liave en SITE con control de acceso de personal auiorizado.
Dentro de un gabinete resguardado bejo llave. Con suministro de energia
continua ininterrumpidoe (UPS).

8.1 BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

E! sislema de bitdcoras se almacena en archivos log en el dispositive de

8.1V REGISTRO DE INCIDENTES
5in registio de incidentes
8.V ACCESO A LAS INSTALACIONES

{2 seguridad perimetral consta de barreras fisicas en el perimetrn
instalaciones. con un Gnico punto de acceso principal, controlado
dispositivo biométrico para la apertura de las puertas. con vigilas
mediante un circuito de CCVT, con cobertura def 90% del in
Las personas que accaden a las instajaciones estan controtada 7
personal interno que permite el scceso. Ademas. el SITE cuenta con una
puerta de acceso de metal forjadc con dos chapas para el accesa. almenas
de un gabinete rack con dos puertas con cerradura.

y G

D
5
o

SRR
2
=

e.vi ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA
DE TRATAMIENTO DE DATOS PERSONALES

No se aciualiza la infarmacion contenida en ef sistema.
6.V PERFILES DE USUARIO Y CONTRASENAS

Solo se cuenta con acceso al administrador del sistema de computo de s
Unidad Juriguilia.

8.Vill PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

Ef codec mantiene una ventana de grabacion de un mes y despuds se
sobrescriben los datos.

6.iX PLAN DE CONTINGENCIA

Se encuentra en desarrcllo.

7. Mecanismos de monitoreo y revision de las medidas de seguridad

identificador Gnico 00.04. Acceso Biométrico
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Nombre del Sistema Acceso Biométrico

7.1. Herramientas y recursos para monitoreo de {a protecc:on de datos personales

Recurso oo Descripeion : i Control : Lt
Mangjo de roles y perm:so; Revisiones aleatorsas pruebaa de Permasos por confrasenaa ctfradaa,
penetracidn, Analisis de criticidad. actualizadas periddicamente. Aislar en

medida de lo posible el dispositivo de
los posibles medios de interaccion
fisica como informéatica.

7.2. Procedimiento para la revision de las medidas de segurldad

Medida de seguridad . Procedimiento L ... Responsable

Manejo de roles, permiscs vy Rewsxones a!eatorlas pruebas de ’ Departamento de Computo Unidad
respaldos peneiracién, Analisis de criticidad. Juriguilta
7.3. Resultados de la evaluacion y pruebas a las medidas de segundad

Medida de seguridad = Resultado de evaluacion - - Responsable

Manejo de roles, permisos v Garantiza la seguridad logma y flSkca de Departamenioc de Ccmpz.to Umdad
respaldcs los detos contenido en el dispositivo. Juriquilia
7.4. Acciones para la correccion y actualizacién de las medidas de seguridad

Medida de seguridad . Acciones oo i . Responsable

tane jO de roles, permisos Actualizacion de! equxpo momtorear Departamenio de Camputo Umdad
resgaldo posibles accesos indebidos, actualizacian Juriquilia

de contrasefias, actualizar las politicas de
almacenamiento Redundante.

ldentificador Gnico 00.04. Aplicaciones Adminisirativas

Nombre del Sistema Aplicaciones Administrativas

7.1. Herramientas y recursos para monitoreo de la proteccién de datos personales
Recurse Descripcion .. v S - Control
Manejo de roles v permisos La seguridad se ba<a en roles que se Asignacion de roles

asignan a una pPersona g grupos de
manera general y local.

7.2. Procedimiento para la revisién de las medidas de segundad

Medida de seguridad ' Frocedimiento i - Responsable . : R
£l departamento de computo se Bl departamenta de computo encarga EE oepartamento dfa computo se
gncargs de estas actividades. de estas actividades. encarga de estas actividades.
7.3. Resultados de la evaluacion y pruebas a las medidas de seguridad
Medida de seguridad ~  Resultado deevaluaciéon - .~ - Responsable Sl
El departamento de computo se  El departamento de computo se encarga El departamento de computo se
encarga de estas actividades. de estas actividades. egncarga de estas actividades.
7.4. Acciones para la correccion y actualizacion de las medidas de segundad
Medida de seguridad Acciones v L Responsable
El departamento de computo se  El depariamento de cémputo se encarga El departamento de computo se
encarga de estas actividades. de estas actividadss. encarga de estas actividades.
dentificador anico 00.04. Portal 1M Juriquilla
Nombre del Sistema Portal M Juriquilla

7.1. Herramientas y recursos para monitoreo de la protecmon de datos personaies

Recurso S - Descripeidn o “Gontrof - : : o
Analizador de protocolos Analizador de datos y pro ocolos para el Analisis y expioracxon 1os protoco!os
Wireshark filtrado de informacion. de comunicacion ente el servidor web

y la red.
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Regurso Descripeion L
PF cortafuegos basado en configuracion
dinarnica basado en reglas de filtrado.

7.2. Procedlm:ento para la revision de las medidas de segur;dad
E ( rocedimiento -
Deteccién de acuwdad
inusuat en el servidor,
7 3 Resultados de la evaluacion v pruebas a las medidas de seguridad
Medida de seguridad " Resultado de evaluacion
ucrtafuegcs del sistema pF Se ha quraao hloguear difererites
ataques de distintas Indoles al sistema

mediante las politicas de filtrade y
seguridad.

Archives Log dei rgstﬂma spechosa o

7 4. Acciones para la correccion y actualizacion de las medidas de seguridad

Mediaa dle seguridad - Acciones

Actualizacion y maniﬁnsrmento de Actualizacion def Sistema Operatnvo y de

los programas necesarios para 1a
mitigacién de agujeros de seguridad.

Software y hardware.

Identificador anico 00.04. UJIMADMIN

Nombre dei Sistema UJIMADNIN

- Responsable -

Documento de Seguridad

Control

Se configuran y analizan las reglas de
access y comunicacién del servidor,
asi como el analisis de los archivos
fog que mantienen registros de ios
evenios.

.- Responsable..

Departamento de campute Unidad
Juriguilia.

Departamento de corrputo Uméad

Juriquilia.

esponsable oo :
Departamanto de t‘omoutu Lnuaé
Juriguilla,

7.1. Her.amientas Y Frecursos para monitoreo de la proteccion de datos personales

Recurso -- Deseripcion -

Elde parian*er“to dp c\;rr‘su’co se

encarga de estas actividades. de estas actividades.

7.2. Procedimiento para la revision de las medidas de segurldaci

Medida de seguridad Frocedimiento

El deparlamento de computo s El departamen e de Compuéo so eﬂ"ai‘

encarga de estas actividedas. de estas actividades.

s de la eva!uacién y pruebas a las medidas de seguridad
Resultado de evaiuacibt

encarga de esfas uatw (:Ecsclns de estas actividades.

7.4. Acciones para la correc<:10n y actualizacion de las medsdas de segurldad
.- Responsable

Medida de seguridad

Ei depﬂamento de co*rsputo
encarga de estas actividades.

(Acciones .

de estas actividades.

Identificador unico 00.04. Videovigilancia

Nombre del Sistema Videovigilanoia

7.1. Herramientas y recursos para monitoreo de ia proteccson de datos personales

Racurso - Descripeion

No aplica No aplica

7.2. Procedlmlento para la revision de las medtdas de seguridad
Medid ' j

'\Jo apirca -

. .Control .
&1 departan mmo de comon se enrafga Departamcnto de Co“npufa.

El dcoanorr*e.uo de comwfo se err“arga

£l depnﬁaméo{o fio computo se encarga

. &esponsabfe RS

Departamento de Computo.

T {Respcﬂsabie

Departamento t‘e Compufo.

Dapartamento de Qnm o,

~Control
“No aphca

Responsable

No aplica No aplica
7 3. Resultados de la evaluacion y pruebas a las medidas de seguridad
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Medida de seguridad .-~ . Resultado de evaluacién o Responsable

No apiica No aplica No aplica

7.4. Acciones para la correccidn y actualizacién de las medldas de segundad

iedida de sesguridad Accignes ... ..o e - Responsable .
Redundancia de los videos y Se necesiia aumentar Ia capacndad de Ios Departamento de computo de la
tiempo de grabacion - Discos de Almacenamiento para tener Unidad Juriquitla.

una ventana de grabacién mayor.

8. Programa especifico de capacitacion

Identificador unico 00.04. Acceso Biométrico

Nombre def Sistema Acceso Biométrico

8.1. Programa de capamtauon a los responsables de seguridad de datos personafes

Actividad v . - Descripeion: Duracion: - .- Cobertura.
Programa de capac=tacnon sobz’e Asistencia al programa de 20 horas por Unidad de transparencia de
proteccion de datos personales.  capacitacidn sobre proteccién de  semana la UNAM

datos personales.
8.2. Programa de difusion de la proteccion a los datos personales

Actividad Descripeién . .Duracién ~ Cobertura o
Talleres hibridos donde se Teoria y practica de la 1mpor[ancea 2 semznas Personal encﬂrgada del
gxponen las caracteristicas mas  del manejo de los datos resguardc de la seguridad v
importantes sobre a proteccidn de personales y las metodologias manejo de los datos
datos personales. para {a proteccion y resguardo de personales.
1as mismas.

dentificador tunico 00.04. Aplicacicnes Administrativas

Nombre det Sistema Aplicaciones Administrativas
8.1. Programa de capacitacién a los responsables de seguridad de datos persona%es
Actividad Bescripeién... ... .. oo .- Duracién . Cobertura
Programa de Capacitacion sobre  Asistencia al Procrama de Capamtacxon 20 horas Realizado por la Unidad
Proteccidn de Datos Personales  sobre Proteccién de Daios Persenales semanales  de Transparencia

UNAM

8.2. Programa de difusion de la proteccion a los datos personales

Actividad - Descripcién . Duracién Cobertura ... -
Correos dirigidos a la comunidad Hacer de coromm:ento de la co-numdad Indefinida A da Comunidad lMJu,
de la UJIM la importancia del manejo de datos con acceso al
personales. sistema
identificador unico 00.04. Portat IM Juriguilia
Nombre del Sistema Portal M Juriquilla

8.1. Programa de capacitacion a los responsables de segundad de datos personales
Actividad ~Pescripeién s e T Duracion s Cobertura R
Programa de Capacstacmn sobre Asistenciz al Programa de 20 horas Unidad de Iransparenma
Proteccion de Datos Personales  Capacitacidn sobre Proteccidn de semanales  UNAM

Datos Personales

8.2. Programa de difusion de la proteccidn a los datos personaies
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Actividad .. ... Descripecion ... Duracién  Coberturs
Correos dmgzdos ala cowun.dao Hacer de conoci “sento de Ia Indefinida Departamento de Compuio
de la Unidad Juriguiila comunidad 2 imporiancia del manejo  con acceso al Unidad Juriguiiia
e datos personales, sistema
identificador Unico 00.04, USMADRIN
Nombre del Sistema UJIMADMIN

8.1. Programa de capacztamon a los responsables de segur;dad de dafos personales

Actividad . ; . - Rescripcién . : ~Duragion . G hertura -

Programa de Capamtac;on sobxe Asistencia al Droora"m de 20 horas a la Rcaiuaér or J'ﬂ'dad do

Proteccién de Datos Personales.  Capacitacion sobre Proteccion de semana Transparencia UNAM
Datos Personales.

8.2, Programa de difusién de la proteccion a los datos personales

Actividad Descripoion R v Duracion Cobertura

Programa de Capacilacién sobre  Asistencia al Programa de 20 horas 2 la Realizado por Unidad de

Droteccion de Datos Personales.  Capacitacion sobre Proteccion de semana Transparencia UNAM

Datos Personales

Identificador Unico 00.04. Videovigilancia

Nombre del Sistema Videovigilancia

8.1. Programa de capacztacmn a los responsables de segurtdad de datos personales

Actividad Rk Descripeidn’ o Durac:on - Cobertura
Programa de Ca a sitacion sobre  Asistencia al Prrgrama de 20 horas Unidad de Transparenciz
Proteccion de Datos Personales  Capacitacion sobre Proteccion de semanales  de la UNAM

Datos Personaies
8.2. Programa de difusion de la proteccion a los datos personales

Actividad Descripcion e Duraciéon  Cobertura
Correos dirigidos 2 la comunidad  Hacer de conocimiento de la Indefinido Departamento de Computo
de la unidad Juriguiia comunidad la importancia det manejo  con acceso al Unscﬁed Jurigutila

de datos perscnales. sistema

9. Mejora continua

identificador Gnico 00.04. Acceso Biomatrico

Nombre del Sistema Acceso Biomaélric

9.1. Actualizacion y mantenimiento de sistemas de informacion

Actividad ..  Descripeién cooooooe . buracidn Cobertura

Actualizacidn de firmware instalar de forma periddica las - un dia Mantener actualizados los parches
aciualizacicnes de! software, que de sequridad, gue garanticen |
garantice el repudia a los pasibles integridad. confidencialidad de ios
agujeros de seguridad informatica. datos contenidos.

9.2. Actualizacion y mantenimiento de equipo de cdmputo

Actividad .. oo Deseripeion e oo Duracion Cobertura

No aplica No aplica No aplica No aplica

9.3, Procesos para la conservacion, preservacion y respaldos de informacion
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Proceso ;_-;;;.Descnpmen RO . Controt v e L
Respaldo de la Informacién  Respaldo de la mformacson contemda en ei Departamento de compuio Unzdad
dispositivo biométrico, en un dispositive de Juriquilla

almacenamiento redundante y con encriptacion
simétrica de tipo GPGV2 de 256-bist.
9.4. Procesos de borrado seguro y disposicién final de equipos y componentes informaticos

Proceso v Descripcidn Control
Borrado Total de Bajo nivel  Borrado mediante sistema UNDX(Linux de baje Departamento de computo Unidad
nivel, con srm. Juriquiila
Identificador Gnico 00.04. Aplicaciones Administrativas
Nombre del Sistema Aplicaciones Administrativas
9.1. Actualizacion y mantenimiento de sisternas de mformamon
Actividad LT ~Deseripeién’ oo o o Doracién . - Cobertura .
El departamento de computo se El depmx“tamento de COIT\QL tose  Eldepartamento de E! departamento de
encarga de esta actividad, encarga de esta actividad. computo se encarga cOmputo se encarga de

de esta actividad.  estz actividad.
9.2. Actualizacion y mantenimiento de equipo de computo

Actividad ... Deseripeién: b Duracion - - Cobertura - S
£l departaments de computo se Bl departamento de computo se £ dapanamenio de El departamento de
encarga de esta actividad. encargs de esta actividad. computo se encarga cdmputo se encarga de

de esta actividad.  esta actividad.
9.3. Procesos para la conservacidn, preservacion y respaidos de informacidn

Proceso : - Descripeién - - Control . S
El departamento de computo se El departamnnto de computo se encarga El deparﬁamemo dc computo se
encarga de esta actividad. de esta actividad. encarga de esta actividad.
9.4. Procesos de borrade seguro y disposicion final de equipos y componentes informaticos
Procesc Descripcién ... . Controf
El departamento de cdmputo se EI dcpartame'a‘o de r*ompuLo se emarga El departamento ds computo se
encarga de esta actividad. de esta actividad. encarga de esta actividad.
identificador tnico 00.04. Portal IM Juriquilia
Nombre del Sistema Portal 1M Juriguilla
9.1. Actualizacidon y mantenimiento de sistemas de informacion .
Actividad Descripcidn e - Duracian Cobertura »
Actuaiizaciones y parches de Mantener al sistema operativo 1 dia Sistema Operativo y
seguridad actualizado y al dia en cuanto 2 los aplicaciones.

parches de sequridad recomendados.
9.2. Actualizacion y mantenimiento de equipo de cdmputo

Actividad Descripcion -~ - - .. .. Duracidén  Cobertura

Core del Sistema Operativo Mantener fa Gltima version estable del 1 dia Sistema operativa.
sistema operativo acivalizada.

Aplicaciones Actualizar y/o migrar a la ulima version 5 dias runcionamiento del
estable de las aplicacicnes necesarias servidor web,

del servidor web.
9.3. Procesos para la conservacion, preservacion y respaldos de informacién

Procesc Descripeidn Cantrol
Respaldo de Iz informacion Respaldoe de fa informacion cantenida en el dispositive  Departamento de computoe
biomeétrice, en un dispositivo de almacenamiento Unidad Juriquilla

redundante y con encriptacion simétrica de tipo GPGv2Z
de 256-bist.
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9.4, Procesos de borrado seguro y dlsposzcnon final de equlpos y componentes informaticos
Proceso .. - ‘ ‘ , : x Control :
Borrado totat de 0@}0 mvei Bortado mczrﬁante sxslema UN!X/Lmux da b"s}o mvei Departamet ito dﬂ CO‘"’]DU""'

con SrIm. Unidad Juriguilla
identificador tnico 00.04. LJIMADMIN
Nombre del Sistema UHMADRMIN
9.1. Actualizacion y mantenimiento de sistemas de informacion
Actividad Descripcidn Duracion Cobertura
£t departamento de codmputo se Bl departamento de computo  El departamento de El departamenio de
encarga ge esta aclividad, se encarga de esta actividad.  computo se encarga de coémputo se encarga de
esta actividad. asta actividad.

9.2. Actualizacion y mantenimiento de equipo de cémputo

Actividad , - - Deseripeion Duracié L Coberiura o
&idepa rtamomo de c:omputo se  E depar‘ameniu de computo  El z"omrﬁamento de El departamento de
sncarga de esta actividad. se encarga de esta actividad.  computo se encarga de computo se encarga de
esta actividad. esta actividad.

9.3. F’rocesos para la conservacuon preservacion y respaidos de informacion
Proceso v “Deseripoion o Controt s
(=t depar‘msmo:;to de computo se  El departam ento de romputo se £t dﬂpdr‘.am nto de compui;r S€ encat
encarga de esta actividad, encarga de esta actividad, cfo esta aclividad.
9.4. Procesos de borrado seguro y disposicion final de equipos y componemes informaticos
Proceso ... 5 . Descripeion . .. Gontrol . ,
El departam@nto de computra se ki depaﬂamemo de romputo se B deparkamento de compu‘o se encarga
encarga de esta actividad. encarga de esta actividad. de esta actividad.

identificador Gnico 00.04. Videovigilancia

NMombre del Sistema Videovigilancia

9.1. Actualizacion y mantenimiento de sistemas de informacion

Actividad . Descripcién . oo L Duracién  Cobertura
No aplica Mo aplica No aplica No aplica
9.2. Actualizacion y mantenimiento de equipo de computo
Actividad ... Descripcién oo .- Duracién .. Cobertura
Actua!uau;on del software v Solventar los posibles problemas de 1 dia Total
firmware sequridad, debido a sistemas

anticuados.

3.3. Procesos para la conservacion, preservacion y respaldos de informacion

Process : s 'Descnmton CcntroE e o
Re%paldo en dupxrr"do de Ea Respaldo de los videos en un Departamento de co*nputlo rin 1a Umcia-’i
informacion por Discos duros. sistema RAID-5 con tres Discos Juriguitia.
duros.
9.4. Procesos de borrado seguro y disposicion final de eqmpos y componentes mformattcos
Proceso ) E)escn;uc;or; e ControE .
Borrado total de bajo nivel Borrado mcd;an%e sistema MacOS Depaﬂamento de como(sto de la Unidad
con Utilidad de Discos. Juriquilla.
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10. Procedimiento para la cancelacion® de un sistema de tratamiento de datos personales

a) ElResponsable de seguridad de Datos personales del IM o el Enlace de Transparencia del
IM solicitara por escrito la cancelacion al encargado del sistema, indicando sisterna, motivos
(baja de equipo por obsolescencia o descompostura; reasignacion interna o externa al IM;
solicitud de cancelacion de datos) y tiempo que el sistema debera permanecer disponible
para consulta®.

b) EI responsable del sistema deshabilitara las credenciales de acceso al sistema o bloqueara
el “inicio de sesion”. :

c) Elresponsable del sistema debera notificar al Responsable de seguridad de Datos
personales del IM las acciones realizadas para la cancelacion temporal del sistema.

d) Una vez transcurrida la temporalidad en que el sistema quedé blogueado, el encargado del
sistema iniciara el borrado seguro del mismo.

e) El responsable del sistema notificara al Responsable de seguridad de Datos personales del
IM que el sistema ha sido cancelado.

Borrado seguro.
Definicion de politicas y procedimientos para el borrado de archivos de los sistemas y equipos de
cémputo (servidores, equipos de red, PC’s) del IM, UNAM.

Politicas.

Es responsabilidad de las personas que ocupen la Direccién, la Secretaria Académica, Técnica y
Administrativa, las Coordinaciones y jefaturas de secciones de apoyo del IM, dar aviso a la Coordinacion
de Coémputo sobre la transferencia de equipo entre personal y si el equipo contiene o contuvo Datos
Personales.

Es responsabilidad de la Unidad Administrativa del IM llevar el control del inventario completo de la
asignacion o bajas del equipo de cdmputo de oficina o servidores y avisar a la Coordinacion de Cémputo
- con anticipacién, sobre los equipos de computo que se daran de baja.

La Coordinacion de Cémputo tiene como responsabilidad borrar la informacion (datos personales,
informacion sensible o reservada, fotos, documentos, musica, videos, etc.) de forma segura de los
equipos que se van a dar de baja y de los equipos que van a ser reasignados.

Procedimientos.
El Borrado Seguro consiste en eliminar la informacién de forma que no pueda ser recuperada. Existen
tres tipos de borrado seguro:

» Fisico: consiste en la destruccién total del dispositivo para que no sea recuperada, por ningln
medio, la informacion que contuviese. Este medio es valido para cualquier tipo de dispositivo
como USB, SSD, HDD, CD, DVD, Blue-ray, etc.

» Desmagnetizacion: consiste en exponer el dispositivo a un campo magnético. Este método de
borrado seguro sélo se puede utilizar en HDD, CD, DVD, Blue-ray, cintas magnéticas, etc.

e Sobreescritura: consiste en usar software especifico que escriba datos, con ciertos patrones,
sobre el documento que se desea borrar. Este procedimiento no es apllcable para dispositivos
que no son regrabables como CD, DVD, Blue-ray, etc.

3 La cancelacion de un sistema de tratamiento de datos personales debe considerar los establecido en los Lineamientos Generales para
la Organizacién, Administracién y Conservacion de los Archivos de la Universidad Nacional Auténoma de México, asi como el Catalogo
de disposicion documental de la Universidad del afio respectivo, a fin de atender al valor documental de la informacién contenida en el
mismo.

® La cancelacion da lugar al bloqueo de datos, lo que genera un periodo en el que se conservaran los datos para efectos de
responsabilidades. Cumplido este plazo deberan suprimirse los datos a través del borrado seguro.
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El Borrado Seguro se aplicara cuando un equipo se dé de baja o sea transferido, se trasladen archivos
de un sistema a otro o exista una solicitud de cancelacién de datos personales.

Con relacién a bases de datos, el borrado seguro se realizara primero sobrescribiendo el registro o
registros y luego se borraré el registro o registros. Si el borrado afecta la integridad de la informacion
contenida en la base de datos, solamente se realizara la anonimizacion o pseudoanonimizacion de los
datos.
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